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Dane osobowe jako kluczowy obiekt
zainteresowania cyberprzestepcow

Roéznorodnos¢ funkgji, jakie pelni cyberprzestrzen, oraz wynikajaca z jej specy-
fiki powszechnos¢ i wygoda w uzywaniu sprawily, ze Zycie spoteczne w znacznej
mierze przenioslo sie do Internetu. Znaczenie sieci internetowej jest widoczne nie
tylko w sektorze prywatnym czy w dzialalnosci jednostek publicznych, lecz takze
wszedzie tam, gdzie wykorzystuje sie rozwdj i nowe technologie. Jako ze ogdt ruchu
sieciowego tworza jego uzytkownicy, a wiekszo$¢ z nich funkcjonuje zazwyczaj
w wielu $rodowiskach spotecznych (praca, nauka, hobby, dzialalno$¢ publiczna,
zycie towarzyskie), poszczegolne obszary sieci przenikaja sie, ale mechanizmy dzia-
fania pozostaja podobne. Stad tez, opisujac zachowanie internautow, analizujemy
procesy, ktére dotycza rowniez podmiotdw i osob skladajacych sie na codziennos¢
funkcjonowania Kosciota (jako miejsca pracy, miejsca spotkan, srodka ewangelizacji
czy po prostu podmiotu przetwarzajacego duze ilosci danych). Z tego tytutu warto
przyjrzec sie specyfice dzialania sieci jako istotnej rowniez dla tego srodowiska.
Szczegblnie widoczng zmiang wzgledem czasow preinternetowych jest wzrost
znaczenia sieci w aspekcie komunikacyjno-informacyjnym oraz jej udziat w sek-
torze handlowo-ustugowym i rozrywce'. Immanentng cechg funkcjonowania sieci
internetowej jest nieustanna wymiana informacji, tak miedzy samymi uzytkowni-
kami w cyberprzestrzeni, jak i miedzy elementami oraz urzadzeniami, ktore te sie¢
tworza. Przenoszone informacje dziela sie na dwa podstawowe rodzaje: pierwszym
sa informacje merytoryczne, ktore tworzg tre$¢ Internetu, drugim zas metadane,
ktore pozwalaja okresli¢ mechanizmy i reguty systematyzujace okreslony wycinek
cyberprzestrzeni. Wysylane pakiety kreuja sieciowa rzeczywistosc i nakreslaja

1 Por. T. Berners-Lee, Internet Live Stats, https://www.internetlivestats.com/ (25.03.2020).
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zakres, mozliwosci oraz ramy dzialania tych, ktdrzy ja wspottworza. Uwierzytel-
nione dane pozwalaja na szerszy dostep konkretnego uzytkownika do okreslonych

obszaréw i dzialan. Nadawanie i odbieranie uprawnien jest wiec kluczowe dla

stabilnosci dziatania kazdego podmiotu w sieci, bowiem cyberprzestrzen pozwala

na podjecie bogatego spektrum akgcji, z ktorych wiele ma istotne znaczenie dla

funkcjonowania jednostki w spoteczenstwie. Dane identyfikacyjne i uprawnienia

sa przydzielane dla kazdego $srodowiska sieciowego w sposob indywidualny, dlatego

tez kazda jednostka i kazdy uzytkownik charakteryzuje sie okreslong tozsamoscia

w sieci, na kt6rag moga skladaé sie: identyfikator internetowy, login, hasto, numer 1p’,
adres MAC’ urzadzenia, avatar czy dane biometryczne. Pelnig one role analogiczna

do danych osobowych i dokumentow tozsamosci w $wiecie rzeczywistym i tak tez

zostaly okreslone w ogdlnym rozporzadzeniu o ochronie danych®. Definicje przyjete

przez unijnego prawodawce zostaly powtdérzone w regulacjach szczegétowych dla

danych grup podmioto6w, stad tez analogia w stowniczku pojeciowym dla jednostek
i instytugji koscielnych objetych prawem kanonicznym’.

Dyspozycje wydane przez okreslonego uzytkownika w sieci moga mie¢ zasad-
nicze konsekwencje dla jego funkcjonowania w $wiecie rzeczywistym: wystarczy
wskaza¢ w tym miejscu chocby na statystyke popularnosci bankowosci elektronicz-
nej oraz procent codziennego czasu, jaki spoleczenstwo spedza w Internecie (tak
w pracy, jak i realizujac swoje zycie towarzyskie). Przy tak wielu podejmowanych
aktywno$ciach w cyberprzestrzeni kluczowe dla bezpieczenstwa uzytkownika jest
wiec jego zachowanie, na ktore sktada sie $wiadomos¢ zagrozen sieciowych oraz
wypracowany stopien ostroznosci. Niestety, bardzo czesto jedynym uwierzytel-
nieniem danego uzytkownika w sieci jest wpisywany przez niego na okre$lonym
portalu login oraz hasto. Bywa, Ze sa to rowniez dodatkowe akcje, jak potwierdzenie

2 Internet Protocol address (ang.) - numer nadawany urzadzeniu przy polaczeniu do sieci inter-
netowej w celu jego poprawnej identyfikacji.

3 Media Access Control address (ang.) - sprzetowy adres karty sieciowej pozwalajacy zidentyfi-
kowac¢ konkretne urzadzenie fizyczne.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 1. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, https://eur-lex.europa.eu/
legal-content/PL/TXT/PDF/?uri=CELEX:32016R0679&{rom=HU (25.03.2020).

5  Dekret ogolny w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych oso-
bowych w Koéciele katolickim wydany przez Konferencje Episkopatu Polski w dniu 13 marca 2018,
https://episkopat.pl/wp-content/uploads/2018/06/DekretOgolnyk EpwsprawieOchronyOsobFizycz
nychwzwiazkuzprzetwarzaniemDanychOsobowychwkoscieleKatolickim.pdf (25.03.2020).
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swojej tozsamosci za pomocg dwustopniowego uwierzytelniania (np. sMs z kodem
badz zatwierdzenie w aplikacji mobilnej). Wzmozone $rodki bezpieczenstwa prze-
waznie stosowane s w tych obszarach, ktdre bywaja szczegolnie newralgiczne dla
jednostki. Jednak i one bywaja zawodne, bowiem nawet najlepsze zabezpieczenia
nie mogg uchroni¢ przed negatywnymi skutkami, jesli kluczowe operacje uza-
leznione sa od samego uzytkownika, a wiec obarczone ryzykiem btedu ludzkiego.
Zawodnosc¢ urzadzen, luki w zabezpieczeniach i wypadki losowe istotnie wptywaja
na stopien bezpieczenstwa. Jednakze zdaniem ekspertow to wlasnie stabos¢ czyn-
nika ludzkiego w znacznej mierze determinuje sukces ataku cyberprzestepczego.
Zachowanie spoteczenstwa w sieci podlega niebezpiecznym trendom. Uzytkow-
nicy przedkladajg wygode korzystania z sieci nad wlasne bezpieczenstwo. Niska
$wiadomo$¢ zagrozenia skutkuje réwnie niskim stopniem ostroznosci. Mnogo$¢
informacji, jakie umieszczamy w Internecie, oraz powielanie utartych, prostych
schematow myslowych przy konfiguracji haset powoduje, ze zlamanie kodu staje
sie proste nie tylko dla cyberprzestepcy posiadajacego rozwinieta wiedze informa-
tyczna, lecz takze dla sprawnego socjotechnika. Badania przeprowadzone przez
Marka Burnetta® wskazaty, ze ok. 9,7% uzytkownikéw uzywa puli pieciuset naj-
popularniejszych hasel. Na szczycie listy znajduja sie takie pozycje, jak: 123456,
111, qwerty czy tez password, co swiadczy o popularnosci niezwykle prostych me-
chanizmow, charakteryzujacych sie nikla skutecznoscia. Najbardziej wyrazistym
przykladem jest analiza chocby trzonu zabezpieczen bankowosci elektronicznej,
jakim sa numery PIN do karty: zabezpieczenia ograniczaja sie w tym przypadku
do puli dziesieciu tysiecy kombinacji. W zestawieniu z faktem, ze istnieje wyrazna
tendencja do korzystania przez uzytkownikow z najprostszych technik ustanawia-
nia hasta (najbardziej popularnym rozwigzaniem jest ustawienie daty zwiazanej
z istotnym zyciowo wydarzeniem lub zwigzanej w okreslony sposob z preferencjami
danego uzytkownika), ten sposob zabezpieczen pomimo jego powszechnosci jawi
sie jako staby i przewidywalny. Wedlug datagenetics.com’ na przebadanych 3,4 mi-
liona haset opartych na czterocyfrowej kombinacji, az 10,17% wynikéw stanowit
ciag ,1234", a kolejne 6,01% - kombinacja ,1111". Z kolei grupa numeroéw PIN oparta
na dacie z zakresu 1900-1999 nalezy do 20% najbardziej popularnych kombinacji.
Widac wiec wyrazng tendencje uzytkownikéw do szukania prostych, osobistych

6 M. Burnett, 10 ooo Passwords, https://xato.net/10-000-top-passwords-6d6380716feo
(25.03.2020).
7 N. Berry, PIN analysis, https://www.datagenetics.com/blog/september32012/ (25.03.2020).
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skojarzen myslowych, zwigzanych na przyklad z wydarzeniem z wlasnego zycia,
co ma ulatwi¢ zapamietanie kluczowego zabezpieczenia®.

Najpopularniejsze hasta przewaznie sktadaja sie z danych osobowych lub
prostych informacji o samym internaucie badz jego preferencjach (gtéwnie imio-
na bliskich, pseudonimy, data urodzenia, hobby). Wiele z tych informacji zo-
staje podanych do publicznej wiadomosci na portalach spotecznosciowych lub
jest skladnikiem innych adreséw mailowych i loginéw uzywanych na réznych
urzadzeniach i w roznych érodowiskach (praca, szkola, stowarzyszenie)®’. Tech-
niki biatego wywiadu® pozwalaja na fatwe pozyskanie takich informacji przez
sprawcow, ktorzy sprawnie filtruja sie¢ w poszukiwaniu strzepkéw konkretnych
i istotnych danych o potencjalnej ofierze. Slady, ktére pozostaja po aktywnosci
danej osoby w Internecie, oraz system polaczonych kont i urzadzen przez nia
uzywanych, prowadza cyberprzestepcéw do kolejnych etapoéw przejmowania
tozsamosci ofiary, a tym samym zblizaja sprawce do celu ataku”. Zachowanie
w sieci pozwala niejednokrotnie stworzy¢ zaawansowany portret psychologiczny.
Dzieki zdjeciom, relacjom na portalach spotecznosciowych i zapisom z uzy-
wanych aplikacji cyberprzestepca moze tatwo okresli¢ stopien zaawansowania
obstugi komputera, preferencje i ulubione aktywnosci. Sprzyja temu nieustan-
ny rozwdj nowych technologii, ktédry umozliwia implementowanie lgcznosci
internetowej i modutu zbierania danych przez coraz szersza game urzadzen
wykorzystywanych na co dzien w gospodarstwie domowym (Internet of things)".
W zaleznosci od celu sprawcy wszystkie takie informacje s3 mniej lub bardziej
pomocne w kolejnych stadiach ataku cyberprzestepczego. Wedlug analityka Mi-
chata Kosinskiego juz informacja na temat 240 polubien na Facebooku pozwala
stworzy¢ komputerowi obraz osobowosci ofiary tak doktadny, jaki ma bliska jej

8  Por. E. Twardg, Podaj date urodzenia, a powiem, jaki masz PIN do karty, http://www.pb.pl/podaj-
date-urodzenia-a-powiem-jaki-masz-pin-do-karty-658891 (25.03.2020).

9  Por J. Kwasnik, Wptyw atakéw socjotechnicznych na konstrukcje i ksztatt polityki bezpieczeristwa,
w: M. Gorka, Cyberbezpieczeristwo dzieci i mtodziezy. Realny i wirtualny problem polityki bezpieczeristwa,
Warszawa 2017, s. 35-48.

10 Open-Source Intelligence (ang.) - forma wywiadu gospodarczego polegajaca na rozpoznaniu
gltéwnie poprzez informacje pochodzace z ogdlnie dostepnych zrédet

1 Por. A. Rashdan, The Social Media 0SINT Challenge to us Intelligence: Culture Not Gigabytes,
w: New Media Politics Rethinking Activism and National Security in Cyberspace, Cambridge 2015,
S. 155-172.

12 Por. M. Goodman, Future Crimes: Inside the Digital Underground and the Battle for Our
Connected World, New York [2016], s. 276-281.
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osoba”. Opracowanie profilu psychologicznego nie nastrecza wiekszych trudnosci
cyberprzestepcom, a przeciez najczesciej nie muszg oni w ogdle siegaé po tak
wyrafinowane metody. Sprawnym analitykom wystarczy pobiezne poznanie sys-
tematyki drég komunikacji i przeptywu informacji w konkretnym srodowisku,
by poprzez umiejetne postawienie pytan badz sformutowanie wiarygodnej prosby
uzyskaé interesujace dane lub zmusi¢ ofiare do okreslonej akgji'.

Stowem, ktore stato sie kluczem w analizie obecnego ksztattu cyberprzestep-
czosci, jest socjotechnika. Zaleznie od przyjetego zakresu definicji ataku opar-
tego na socjotechnice, badania wykazuja rézny udziat procentowy popularnosci
tego typu atakow wzgledem ogoétu dzialan cyberprzestepczych. Waska definicja
ataku socjotechnicznego zaklada bezposredni i indywidualny kontakt sprawcy
z celem ataku, natomiast szeroka definicja zalicza do tej grupy wszelkie préby
oparte na masowym rozsylaniu wiadomosci zawierajacych szkodliwe zalaczniki.
W takim przypadku do grupy atakéw opartych na socjotechnice mozna zaliczy¢
az 98% wszelkiej cyberprzestepczej aktywnosci (badania purplesec.us”). Funk-
cjonariusze z Wydzialu do walki z Cyberprzestepczoscia Komendy Wojewodzkiej
Policji w Krakowie wyrdznili kilkadziesiat scenariuszy zwigzanych z inzynierig
spoteczng, ktére miaty na celu pozyskanie okreslonych informacji badz wywota-
nie pozadanego zachowania ofiary. Do szczego6lnie popularnych technik naleza
rozne odmiany kradziezy tozsamosci oraz oszustw w formie podszywania sie pod
okreélone instytucje lub osoby'’. Metody opracowane przez cyberprzestepcow
charakteryzuje roznorodno$¢ i wyrafinowanie wynikajace z doktadnego poznania
mechanizmdw spotecznych oraz tendencji do okreslonych zachowan jednostki tak
w $wiecie rzeczywistym, jak i w cyberprzestrzeni. Dominujgcym scenariuszem jest
wymyslenie historii i przybranie roli legendy, ktéra ma uwiarygodni¢ nietypowa
pro$be w postaci przestania okreslonych informacji lub pieniedzy. W skiad tej
grupy przestepstw wchodza wszelkie oszustwa ,na wnuczka” i bazujace na tym
samym schemacie: ,na urzad”, ,na kuriera”, ,na wspdtprace biznesowg”, ,na bank”
czy tez ,na szefa’, gdzie sprawcy odgrywaja przyjeta wczesniej role, by zwiekszy¢

13 Za M. Kuchta-Nykiel, Jestes tym, co lubisz, czyli ile méwiq o Tobie lajki na Facebooku?, https://
socialpress.pl/2017/01/jestes-tym-co-lubisz-czyli-ile-mowia-o-tobie-lajki-na-facebooku (25.03.2020).

14 Por. R. Cialdini, Wywieranie wptywu na ludzi. Teoria i praktyka, ttum. B. Wojciszke, Gdansk
1999, S. 11-23.

15 Zob. https://purplesec.us/resources/cyber-security-statistics/ (25.03.2020).

16  Por. K. Mitnick, W. L. Simon, The Art of Deception: Controlling the Human Element of Security,
Wiley 2003, s. 368-373.
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prawdopodobienstwo odpowiedniej reakcji ofiary. Typowy atak socjotechniczny
w zaleznosci od pola zastosowania ztozony jest z kilku faz, moze réwniez przybieraé
rézne formy. Cyberprzestepcy najczesciej rozpoczynaja aktywnosc od gromadzenia
informacji, nastepnie przechodza do ,wywotywania”, a wiec wyboru celu i namie-
rzenia korzystnych warunkéw do przeprowadzenia ataku. Potem nastepuje przy-
branie odpowiedniej roli, zastosowanie odpowiednich psychologicznych sztuczek
w celu zwiekszenia wiarygodnosci i w koricu - wywarcie wplywu, czyli zmuszenie
ofiary za pomocg perswazji badz manipulacji do okreslonego zachowania”. Sama
koncepcja moze by¢ mniej lub bardziej skomplikowana. Niektore ze scenariuszy
bazuja na prostym mechanizmie zwigzanym z okreslonymi emocjami. Przyktadowo,
sprawca poprzez przybranie poczatkowej postawy osoby pomocnej i uczynnej moze
prébowaé wywotaé u ofiary poczucie zobowiazania, istnienia dtugu wdziecznosci
badz potrzeby wzajemnosci. Zdobycie zaufania poprzez zdanie sie na pomoc ofiary
i poparcie prosby przez racjonalne i logiczne uzasadnienie czesto skutkuje osiagnie-
ciem przez cyberprzestepce zamierzonego efektu. Silnie dziata réwniez powolanie
sie na autorytet oraz znajomos¢ mechanizmoéw przeptywu informacji w danej
instytucji. Zatézmy, ze socjotechnik pozyskat informacje o planowanym urlopie
dyrektora jednostki. Za pomoca narzedzia, ktdre falszuje tozsamos¢ nadawcy
wiadomosci mailowej moze spreparowad polecenie stuzbowe i poinformowac wy-
branego pracownika, ze w niedlugim czasie bedzie z nim kontaktowat sie prawnik,
ktory poprosi o okreslone dokumenty. Nastepnie dochodzi do kontaktu sprawcy
z innego adresu mailowego, w ktérym nawiagzuje on do e-maila od dyrekcji i przed-
stawia sie ofierze jako przywotany prawnik. Prosi o przestanie szczegdlnie waznych
dokumentéw badz podjecie okreslonej akcji. Inny przyktad to sytuacja, w ktdrej
do firmy zglasza sie nowy podmiot pod przykrywka checi zawarcia wspotpracy
biznesowej. Podsyla dane do strony internetowej, na ktérej mozna zweryfikowac
podmiot, a w kolejnych e-mailach przesyla zalaczniki majace rzekomo zawierac¢
oferte badz cennik. Pobranie zalacznika moze skutkowaé zainfekowaniem ztosli-
wym oprogramowaniem i przejeciem komputera ofiary. Przyklady mozna mnozy¢.
Sprawcy cyberprzestepstw testuja skutecznos¢ okreslonych scenariuszy i wybieraja
te, ktdére sa najbardziej efektywne. Jak pokazuje praktyka, do najbardziej popu-
larnych metod nalezg falszywe informacje z banku dotyczace prosby o przestanie
lub weryfikacje danych z powodu tymczasowej blokady konta, e-maile od firm

17 Por. Ch. Hadnagy, Socjotechnika. Sztuka zdobywania wladzy nad umystami, thum. M. Witkowska,
Gliwice 2017, s. 41-129.



Dane osobowe jako kluczowy obiekt zainteresowania cyberprzestepcow 31

kurierskich, poczty czy tez dostawcdw ustug, ktdre maja zawiera¢ elektroniczng
fakture oraz e-maile konkursowe i promocyjne informujace potencjalng ofiare,
ze zostala beneficjentem okreslonej nagrody, jednakze musi dokona¢ rejestracji
na danej stronie internetowej. Cyberprzestepcy siegaja w swych technikach takze
po legendy, ktore wykorzystuja biezace wydarzenia. Wyrazistym przykladem sg roz-
sytane masowo w czasie epidemii koronawirusa wiadomosci o rzekomej blokadzie
$rodkéw w banku w zwiazku z pandemig czy tez informacje o potrzebie rejestracji
w narodowym programie szczepionek badz koniecznosci uiszczenia specjalnej
oplaty za dezynfekcje przesytki. Wszystkie wiadomosci zawieraja oczywiscie facza
prowadzace do stron przechwytujacych dane osobowe i loginy wykorzystywane
na stronach zwiazanych z bankowoscia elektroniczna.

Po omoéwieniu charakterystyki pozyskiwania informacji przez kryminalistow
w sieci dochodzimy do kluczowego dla niniejszego artykutu pytania: skad tak duze
zainteresowanie cyberprzestepcow akurat danymi osobowymi? Odpowiedzig jest
wartos¢ posrednia takich danych w podejmowanej dziatalnosci kryminalnej. Dane
osobowe pozwalajg najczesciej na uzyskanie dostepu do okreslonego obszaru
w sposdb najmniej odbiegajacy od typowego, wlasciwego dla danej akgji czy da-
nego $rodowiska. Jesli przestepca zaloguje sie na konto za pomoca prawidtowych
danych, w systemie zostanie odnotowany jedynie fakt i okolicznosci uzyskania
dostepu, co nie jest wystarczajace do stwierdzenia naruszenia. W przypadku wia-
mania cyberprzestepca musiatby znalez¢ luke, umieé ja wlasciwie wykorzystaé oraz
zatrzec slady po swojej aktywnosci. Stad tez latwiej szukaé rozwigzan, ktore beda
efektywne, a przy tym mato skomplikowane i trudne do namierzenia. Pozyskane
wczeéniej dane osobowe moga postuzy¢ do przeprowadzenia szeregu akcji cyber-
przestepczych. Znaczng czesc kryminalnej dziatalnosci zwigzanej z wytludzeniami
danych stanowi phishing®®, gdzie dane wykorzystywane sa w celu osiggniecia okre-
$lonych korzysci majatkowych. Jest to ogdt atakdw z wykorzystaniem opisanych
wczesniej mechanizmdw opartych na podszywaniu sie pod okre$lone instytucje,
osoby, przejmowaniu kont i profili oraz tworzeniu fatszywych stron interneto-
wych np. banku czy tez innej jednostki zaufania spotecznego. Poza phishingiem
dane osobowe moga by¢ wykorzystane do przeprowadzenia precyzyjnego ataku
na konkretng jednostke, w ktérym istotng role odgrywa uzytkownik i przypisa-
ne mu poziomy dostepu do baz danych badz okreslonych informacji. Réwniez

18  Metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje w celu
wyludzenia poufnych informacji.



32 Jakub Kwasnik

wykorzystanie danych w dziedzinie cyberprzemocy i stalkingu jest znaczace. Zebra-
ne szczegolowe informacje o prywatnym zyciu ofiary s bezlito$nie wykorzystywane
przez sprawcow do przesladowania i wyrzadzania krzywdy innym jednostkom.
Spory wycinek cyberprzestrzeni nalezy do sieci ukrytej, tzw. Darknetu®, gdzie
rozkwita dziatalno$¢ przestepcza i handel nielegalnym towarem. Czarny rynek
wykorzystujacy mechanizmy pozwalajace na uzyskanie wzglednej anonimowosci
(jak oprogramowanie sieci TOR™’) przepelniony jest ofertami nielegalnej sprze-
dazy danych w celach komercyjnych (sprzedaz danych firmom, ktére uzywaja
ich do rozsylania swoich reklam, w tym agresywnego spamu)®. Przejecie kont
i komputerdw wielu uzytkownikéw pozwala rowniez cyberprzestepcom tworzy¢
tzw. botnety, czyli sieci zainfekowanych zlosliwym oprogramowaniem urzadzen,
ktore sa wykorzystywanie w atakach typu DDoS bez wiedzy i zgody wiascicieli.
Na podstawie danych osobowych tatwo takze wykreowac nowy profil uzytkownika
i nastepnie sprzedac¢ lub wykorzysta¢ do spreparowania fatszywej dokumentacji
lub dowodow tozsamosci, na ktoére jest duzy popyt w Darknecie. Cata fatszywa
dokumentacja ma z kolei zastosowanie przy handlu ludzmi oraz przy przemycie
i innych podejmowanych pod przykryciem aktywnos$ciach przestepczych. Dane
osobowe s3 w koricu réwniez dobrem samym w sobie i stanowig towar, ktory jest
interesujacy dla wszelkich legalnie dzialajacych agencji reklamowych oraz podmio-
tow zajmujacych sie marketingiem. Poznanie preferencji uzytkownikow pozwala
na opracowanie odpowiedniej strategii, by przekonac ich do zakupu okreslonych
dobr. Stad tez firmy zajmujace sie reklama przescigaja sie w tworzeniu atrakcyjnych
fanpage’y. Wykorzystujac chwilowa popularnos¢ danego sloganu czy tez memow,
tworzone s3 bazy (tzw. farmy) uzytkownikéw wyrazajacych zainteresowanie kon-
kretnym profilem lub grupa, ktore nastepnie zostajg sprzedane zainteresowanym
koncernom. Handel danymi osobowymi z roku na rok stanowi coraz bardziej
istotny element statystyk kryminalnych na $wiecie. W zaleznosci od charakteru
danych moga one réwniez postuzy¢ do podjecia okreslonych zobowiazan, takich
jak wziecie kredytu czy dokonanie zakupu. Dzieki podszyciu pod strony bankowe

19 Ukryta cze$¢ Internetu, ktora nie jest pozycjonowana w wynikach wyszukiwarek, a w ktorej
funkcjonuja serwisy czarnorynkowe oraz komunikuja sie spolecznosci cyberprzestepcow.

20 Wirtualna sie¢ komputerowa implementujgca zaawansowane sposoby maskowania ruchu siecio-
wego (obejmujace na przyklad multiplikowane przekierowanie adreséw 1P pochodzacych od nadawcy),
co w konsekwencji moze zapewni¢ uzytkownikom prawie anonimowy dostep do zasobéw Internetu.

21 Niechciane lub niepotrzebne wiadomosci elektroniczne czesto o charakterze reklamowym,
przez ktore cyberprzestepcy moga takze probowac wytudzic¢ informacje o uzytkownikach.
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czy tez portale $wiadczace ustugi turystyczne cyberprzestepcy moga przejaé dane
dotyczace kont bankowych i kart platniczych, a wiec moga uzyska¢ tatwy dostep
do srodkow pienieznych ofiar.

W obliczu przedstawionego wyzej stanu faktycznego wydaje sie, ze w codziennej
pracy wielu inspektoréw ochrony danych osobowych (10D) najwiekszym wyzwa-
niem staje sie zabezpieczenie co najmniej dwoch najbardziej newralgicznych (kry-
tycznych) obszarow funkcjonowania danej jednostki lub instytucji. Pierwszy z nich
stanowia stanowiska (urzadzenia plus uzytkownicy), ktére pozwalaja na uzyskanie
dostepu do istotnych mechanizmdw oraz baz danych. Drugim za$ jest ogot tych
zachowan uzytkownikéw, ktore maja wplyw na bezpieczenstwo danych. Rola 10D
powinno by¢ podnoszenie swiadomosci dotyczacej zagrozen u wspotpracownikow
oraz wypracowanie z nimi odpowiedniego dla danego stanowiska oraz charaktery-
styki podmiotu stopnia ostroznosci w codziennej pracy. Przede wszystkim nalezy
pamietac, ze implementacja zaawansowanych zabezpieczen technicznych ma sens
jedynie wtedy, gdy zyskamy przekonanie, ze wszyscy uzytkownicy beda je stosowac
i korzystaé z petni ich mozliwosci. Zdaniem autora stara maksyma traktujgca o tym,
ze fanicuch jest tak mocny, jak jego najstabsze ogniwo, wydaje sie niezwykle trafna
przy projektowaniu systemow bezpieczenstwa.

Od czego zatem zacza¢ wlasciwa konfiguracje zabezpieczen? To, co jest spojne
dla przebiegu przywotanych powyzej atakow cyberprzestepczych, to fakt bazo-
wania na socjotechnice oraz wykorzystanie przez sprawcéw zbyt prostej polityki
hastowej i bledéw wynikajacych z rutyny oraz niedbalstwa uzytkownikéw™. Wydaje
sie wiec, ze pierwsze dzialania 10D powinny skupic sie na takim zaprojektowaniu
zabezpieczen, by juz od poczatku moc wprowadzié¢ wysoki standard (prog) ochrony
indywidualnej. Uzytkownicy, zwlaszcza nowi, powinni szybko zdac¢ sobie sprawe,
Ze istnieje nieustanna potrzeba aktualizacji odpowiednich dzialan zabezpiecza-
jacych oraz ze konieczna jest odpowiednia postawa, ktora nie pozwoli na rutyne
i rezygnacje z wypracowanych dobrych nawykéw”. Wypracowanie wstepnego
poczucia, ze istniejace zagrozenia w sieci sg realne i powazne oraz przyzwycza-
jenie pracownikéw do regularnej pracy nad obszarem bezpieczenstwa nie stato
sie niestety standardem. Wejscie w zycie RODO w wielu podmiotach tak sektora

22 Por. J. Menn, The vast majority of successful hacking attacks can be attributed to the errors
of computer users http://www.businessinsider.com/r-user-mistakes-aid-most-cyber-attacks-verizon-
and-symantec-studies-show-2015-4?1R=T (25.03.2020).

23 Por. A. Kaczmarek, Wytyczne w zakresie opracowania i wdrozenia polityki bezpieczernstwa,
http://www.giodo.gov.pl/163/id_art/1063/j/pl/ (25.03.2020).
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publicznego, jak i prywatnego zostalo odebrane jako jednorazowa koniecznos¢
spelnienia wymogow zwiazanych z organizacja dokumentacji ochrony informacji
lub ewentualnie z inwestycjg w zabezpieczenia techniczne i sprzetowe. Tymczasem
to wlasnie regularne zwracanie uwagi uzytkownikom na kwestie bezpieczenstwa
moze pozwolié rozwija¢ zarowno stopien swiadomosci, jak i ostroznosci w firmie.
Warto zacza¢ od zmiany typowych przyzwyczajen pracownikéw wynikajacych
z checi pracy w stylu wygodnym. Przede wszystkim istotna jest nauka odpowiedniej
polityki hastowej oraz zachowanie zdrowego rozsadku przy komunikacji wewnetrz-
nej oraz zewnetrznej w danym podmiocie. Dobrym nawykiem jest weryfikacja
polecen i prosb, ktdre uzytkownik otrzymuje z zewnatrz. Takie dwustopniowe
uwierzytelnienie stato sie standardem rowniez w sieci, gdzie instytucje zwigzane
z obstuga obszardéw szczegdlnie waznych dla uzytkownika, np. w bankowosci elek-
tronicznej, prosza o potwierdzenie operacji za pomoca innej metody komunikacji.
Takze implementacja nowoczesnych rozwigzan wydaje sie odpowiedzig na niektore
zarzuty uzytkownikéw wobec trudnosci zwiazanych ze stosowaniem zaawansowa-
nej polityki hastowej. By unikngé niedogodnosci, mozna wprowadzi¢ urzadzenia,
ktore beda weryfikowac tozsamo$¢ uzytkownika, np. za pomoca indywidualnych
cech biometrycznych, jak choéby czytniki linii papilarnych. Rozwiazania, ktére
niegdys wiazaly sie z duza inwestycja, teraz sa niedrogie i powszechnie dostepne.
Sektor prywatny stosunkowo szybko zdat sobie sprawe z faktu, ze od bezpie-
czenstwa danych, ktore powierzaja uzytkownicy, zalezy prestiz i wiarygodnosé firmy.
Pojedyncza wpadka moze oznaczac utrate zaufania klientdw, co szybko znajduje
odzwierciedlenie w finansach danego podmiotu**. Niestety brakuje analogicznej po-
stawy w przypadku podmiotow sektora publicznego i uzytecznosci spotecznej. Bar-
dzo czesto ograniczenia budzetowe powoduja op6znienie podmiotéw publicznych
w adaptacji wymogow stawianych przez rozwdj technologiczny. Brakuje choc¢by
odpowiednio przygotowanego programu szkoleniowego, zawierajacego kampanie
edukacyjne dla obywateli, ktorzy czesto nie wiedzg, jakie zagrozenia czyhaja w sieci
podczas codziennego uzytkowania Internetu i jak mozna im przeciwdziala¢ czy tez
zabezpieczy¢ sie przed nimi. Jest to duzy btad, bo aktualnie juz od najmtodszych lat
dzieciom towarzyszy obcowanie z cyberprzestrzenia. W szkolach podstawowych
pojawiaja sie pierwsze doswiadczenia z mechanizmami hejtu i cyberprzemocy,
aniedtugo pozniej jednostki padaja ofiarami kradziezy tozsamosci i phishingu. Tak

24 Por. T. Kowalczyk, Ile kosztuje utrata danych, https://www.computerworld.pl/news/Ile-kosztu-
je-utrata-danych,417779.html (25.03.2020).
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w miejscach nauki i pracy, jak i w srodowisku domowym oraz towarzyskim - wsze-
dzie mogg przydarzy¢ sie proby socjotechnicznego wytudzenia danych, a nastepnie

ich przestepczego wykorzystania, czesto ze szkoda dla danej jednostki. Pozostaje

mied nadzieje, ze wyposazenie jednostek i instytucji w inspektoréw ochrony danych

pozwoli stopniowo zwiekszac swiadomosc i bezpieczenstwo uzytkownikdw, a oni

beda przenosic¢ swoja wiedze do innych $rodowisk.

SUMMARY

Personal data as a key interest of cybercriminals

The development of new technologies has caused the situation that the significant part
of the daily operation of an individual has moved to cyberspace. The Internet with its easy
and common access has become an effective tool both at work and education process for
the whole society. What is more people use the Internet to pursue a hobby and for their
social life. Unfortunately, the society still has low awareness of the online threats and there
can be observed a lack of proper caution, which is efficiently exploited by cybercriminals.
Basing on social engineering and the tendency of users to place a lot of information about
themselves on the web, the cybercriminals are able to easily break a simple security and
gain access to the information they are interested in. Therefore cybercriminals activity
is one of the biggest challenges for data protection officers. The article aims to describe
cyber criminal mechanisms and methods of their operation and at the same time trying
to answer the question how to successfully fight this phenomenon.

Keywords: personal data protection, cybercrime, data protection officer, Internet, social
engineering

Dane osobowe jako kluczowy obiekt zainteresowania
cyberprzestepcow

Rozwoj nowych technologii spowodowat, Ze znaczna cze$¢ codziennego funkcjonowania
jednostki przeniosta sie do cyberprzestrzeni. Powszechnos¢ i fatwy dostep do Internetu
sprawily, Ze spoteczenistwo sprawnie uzywa Internetu zaréwno w pracy i nauce, jak i reali-
zujac swoje hobby oraz zycie towarzyskie. Niestety, w spoteczenstwie nadal wystepuje niska
$wiadomos¢ zagrozen w sieci i brak odpowiedniej ostroznosci, co bezwzglednie wykorzy-
stuja cyberprzestepcy. Bazujac na socjotechnice i tendencji uzytkownikéw do umieszcza-
nia wielu informacji o sobie w sieci, w fatwy sposob przetamuja oni proste zabezpieczenia



36 Jakub Kwasnik

i uzyskuja dostep do interesujacych ich obszaréw. Dzialalnosc¢ cyberprzestepcow to obec-
nie jedno z najwiekszych wyzwan, przed jakimi stajq w swojej pracy inspektorzy ochrony
danych. Artykul ma na celu opisanie cyberprzestepczych mechanizméw i metod dziatania.
Stanowi rowniez probe odpowiedzi na pytanie, jak skutecznie walczy¢ z tym zjawiskiem.

Stowa kluczowe: ochrona danych osobowych, cyberprzestepczosé, inspektor ochrony da-
nych, Internet, socjotechnika
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