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Raport szacowania ryzyka
doboru srodkow bezpieczenstwa

Szacowanie ryzyka w zakresie doboru $rodkow bezpieczenstwa na przykladzie
wiekszych parafii opiera sie na podstawie norm prawa kanonicznego, zwlaszcza de-
kretu KEP w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych w Kosciele katolickim', oraz rozporzadzenia Parlamentu Europejskiego
i Rady (UE) w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych’. Jesli przetwa-
rzanie danych bedzie odbywa¢ sie w ramach wewnetrznej dzialalnosci Kosciola,
to przetwarzajacy bedg dziata¢ na podstawie wytycznych Dekretu, a w pozostatych
przypadkach takze na podstawie RODO.

Dekret stosuje sie do publicznych koscielnych oséb prawnych w zakresie mie-
dzy innymi bezpieczenstwa przetwarzania danych, ich administratora i podmiotu
przetwarzajacego.

1 Dekret og6lny w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych oso-
bowych w Ko$ciele katolickim wydany przez Konferencje Episkopatu Polski w dniu 13 marca 2018,
podczas 378. Zebrania Plenarnego w Warszawie, na podstawie kan. 455 Kodeksu Prawa Kanoniczne-
go, w zwiagzku z art. 18 Statutu KEP, po uzyskaniu specjalnego zezwolenia Stolicy Apostolskiej z dnia
3 czerwca 2017 r., http://episkopat.pl/wp-content/uploads/2018/04/13.3.2018.PL_.Dekret-ogolny-o-

-ochronie-danych-osobowych.pdf (3.07.2020) [dalej: Dekret]. Por. P. Kroczek, Kilka uwag dotyczqcych
Dekretu KEP z 13 marca 2018 roku w sprawie ochrony 0séb fizycznych w zwiqzku z przetwarzaniem da-
nych osobowych w Kosciele katolickim na podstawie kazusu przedszkola, ,Annales Canonici” 14 (2018),
s. 17.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L Nr 119) [dalej:
RODO].
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RODO wyznacza stosunkowo niewielki katalog dokumentow obowiazkowych,
do ktorych zalicza sie rejestry czynnosci przetwarzania, dokumentacje naruszen
ochrony danych osobowych czy dokumentacje oceny skutkéw. Regulacje RODO
dotyczace polityki bezpieczenstwa posrednio zastaly wpisane w art. 24 ust 2 RODO
i nr 78 preambuly RODO, a posrednio takze w art. 4 pkt 20 RODO, art. 39 ust. 1 lit b
RODO’. Wszelkiego rodzaju polityki wewnetrzne s3 przewidziane przez rozpo-
rzadzenie, o czym mowi takze art. 17 i 32 Dekretu. Nalezy zaznaczy¢, ze nie jest
to dokument, ktorego posiadanie jest obligatoryjnie i wymagane przez rozporzg-
dzenie, tym niemniej na administratorze spoczywa obowigzek udokumentowania
przestrzegania norm w zakresie ochrony danych osobowych®.

Obowiazek przygotowania raportu szacowania ryzyka bedacego wynikiem
przeprowadzonej analizy ryzyka wynika bezposrednio z art. 24 Ropo (Dz. Urz.
UE L z 2016 1., Nr 19/47), zgodnie z ktérym administrator musi dostosowac
$rodki techniczne oraz organizacyjne do okreslonego ryzyka dla przetwarzanych
danych osobowych. Zgodnie z motywem 76 RODO: Prawdopodobienstwo i powage
ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane dotycza, nalezy okresli¢
poprzez odniesienie sie do charakteru, zakresu, kontekstu i celéw przetwarzania
danych. Ryzyko nalezy oszacowa¢ na podstawie obiektywnej oceny, w ramach
ktorej stwierdza sie, czy z operacjami przetwarzania danych wiaze sie ryzyko lub
wysokie ryzyko. Obowigzkiem administratora danych jest uzasadnienie podstawy
doboru konkretnych $rodkéw oraz rozwigzan, co bez formalnego dokumentu
z analizy ryzyka moze by¢ trudne lub niemozliwe. W przypadku naruszenia
poufnosci przetwarzanych przez administratora danych osobowych organ nad-
zorczy bedzie sprawdzat, czy administrator danych wtasciwie oszacowat ryzyko
dla przetwarzanych danych i dobrat do niego odpowiednie $rodki zapewniajace
poufnosé¢’.

RODO daje administratorowi danych dowolnos¢ w zakresie wybranej metodo-
logii oraz sposobu dokumentowania przeprowadzenia analizy. Swoje stanowisko
dotyczace koniecznosci udokumentowania przeprowadzonej analizy ryzyka wy-
razit Urzad Ochrony Danych Osobowych w Poradniku RODO. Podejscie oparte

na ryzyku®:
3 Por. RODO (Dz. Urz. UE LNr 119, s. 15, 34, 47, 56).
4  Por https://uodo.gov.pl/pl/138/273 (28.05.2018).
5 Dz.Urz. UELz20161.,Nrii9/15.
6  https://uodo.gov.pl/pl/file/706, s. 11 (14.07.2020).
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+ Uzaleznienie srodkdéw ochrony przetwarzanych danych od poziomu ryzyka
wymaga oszacowania ryzyka i zastosowania srodkow, ktore je wyeliminujg
lub zredukuja do akceptowalnego poziomu, np. rezygnacja z ustugi zdalnego
dostepu do bazy danych osobowych.

+ Zasadarozliczalno$ci wymaga, aby proces szacowania ryzyka zostat przeprowa-
dzony i udokumentowany - w celu wykazania, ze ryzyko zostato oszacowane
i wprowadzono odpowiednie srodki ochrony.

+ Zasada rozliczalno$ci oznacza wdrozenie wewnetrznych $rodkéw (technicz-
nych i organizacyjnych) zapewniajacych zgodno$¢ przetwarzania z RODO oraz
pozostawania w gotowosci do wykazania tej zgodnosci organowi nadzorczemu
lub podmiotom, ktérych dane s3 przetwarzane’.

Realizacja tego przedsiewziecia urzeczywistnia sie miedzy innymi za posrednic-
twem przykladowego, dostosowanego do potrzeb wiekszej parafii raportu szaco-
wania ryzyka oraz doboru $rodkéw bezpieczenstwa®. W tym sensie sa to wszelkie
dziatania zmierzajace do zabezpieczenia przetwarzania danych osobowych, ktérych
administrator wyznacza cel, podstawy prawne oraz zakres przetwarzania. Zawiera
informacje o podmiotach, ktorych dane sg udostepniane i przetwarzane, analizuje
ryzyko przetwarzania oraz sugeruje sposoby przeciwdzialania’.

Rozpatrywany raport szacowania ryzyka doboru srodkow bezpieczenstwa w za-
kresie ochrony danych osobowych w parafii moze przyczyni¢ sie do bezpieczniej-
szego przetwarzania danych osobowych w gaszczu przepiséw i zagrozen. Zwlaszcza
ze przetwarzanie danych musi by¢ przedmiotem niezaleznego nadzoru™, a kwestie
zwigzane z bezpieczenstwem danych naleza do kompetencji paristwa” z wyjatkiem
spraw unormowanych w koscielnym porzadku prawnym.

7 Por. art. 24 RODO (Dz. Urz. UE Lz 2016 1., Nr 119/47).

8 Przetwarzanie danych osobowych przez osoby prawne Kos$ciota katolickiego powinno odbywaé
sie w ramach wilasnego prawa. Por. M. Poniatowski, Przetwarzanie danych osobowych w koscielnych
organizacjach pozytku publicznego, w: Ochrona danych osobowych w Kosciele, red. S. Dziekonski,
P. Drobka, Warszawa 2016, s. 171.

9 Por https://odo24.pl/rodo-uodo/polityka-ochrony-danych-osobowych/ (30.04.2020).

10 Por. G. Buttarelli, Ochrona danych osobowych w Kosciotach i zwigzkach wyznaniowych w swietle
og6lnego rozporzqdzenia o ochronie danych, w: Ochrona danych osobowych w Kosciele, dz. cyt., s. 16.
Art. 91 RODO stanowi, ze ,koscioly i zwigzki wyznaniowe [...] podlegaja nadzorowi niezaleznego or-
ganu [...]” (Dz. Urz. UE Lz 2016 1., Nr 119/85).

1 Por. A. Mezglewski, Perspektywa i zakres implementacji nowych przepiséw Unii Europejskiej do-
tyczqcych przetwarzania danych osobowych przez zwiqzki wyznaniowe, w: Ochrona danych osobowych
w Kosciele, dz. cyt., s. 52.
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Metodyka zarzadzania ryzykiem w bezpieczenstwie ochrony
danych osobowych™

I. Definicje pojec i skrotéw stosowanych w procedurze:

Zasoby - wszystko, co stanowi wartos¢, aktywa parafii;

Zagrozenie - zdarzenie, ktére moze wywotaé¢ negatywne skutki; czynnik
ryzyka;

Podatnos¢ - aspekty, ktore moga by¢ wykorzystane przez osoby nieuprawnione
/ sprzyjaé powstaniu zagrozenia; stabo$¢, przyczyna, staby punkt;

Skutek - efekt wystapienia zagrozenia, nastepstwo;

Zmaterializowanie sie ryzyka - sytuacja, w ktorej ryzyko zaistniato; wysta-
pienie ryzyka;

Zabezpieczenia - rozwiazania, ktore zmniejszaja ryzyko; mechanizmy kontroli,
srodki kontroli;

STI - system teleinformatyczny;

KZ - krytyczne zasoby;

PB - polityka bezpieczenstwa.

Postepowanie z ryzykiem - dzialania podejmowane w nastepstwie oceny
ryzyka;

10D - Inspektor Ochrony Danych;

ASI — Administrator Systemu Informatycznego”;
* AD - Administrator Danych.

11. Cel ustanowienia procedury

Celem procedury zarzadzania ryzykiem w bezpieczenstwie informacji jest wsparcie
PB w zakresie ograniczania do minimum ryzyka dla bezpieczenstwa danych osobo-
wych w parafii, aw szczegdlnosci okreslenie metodyki i zasad zarzadzania ryzykiem.

12 Por. M. Wieckowska, Metodyka przeprowadzenia oceny skutkéw dla ochrony danych w ujeciu
praktycznym, uodo.gov.pl/pl/138/605, s. 42-45 (22.04.2020).

13 W tej procedurze przyjeto, ze ASI jest organem doradczym, jednakze w innej mozna na ASI
natozy¢ okres$lona odpowiedzialno$¢. Jest to organ ustanowiony wewnetrznie przez administratora
danych, wiec moze zostac¢ on zobligowany do bycia odpowiedzialnym za pewne procesy w zakresie
danych osobowych z uwzglednieniem regut wewnetrznych i innych przepiséw - prawa kanonicznego
i prawa $wieckiego, a w tym kodeksu pracy, kodeksu cywilnego i innych.
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111. Metodyka zarzadzania ryzykiem

1. Zgodnie z powszechnie stosowanymi metodykami i systemami zarzadzania
bezpieczenstwem fizycznym, w tym bezpieczenstwem teleinformatycznym, do za-
planowania i realizowania adekwatnych dziatan zapewniajacych bezpieczenstwo
teleinformatyczne niezbedne jest:

+ dokonanie inwentaryzacji zasobdw;

+ okreslenie zasobdw kluczowych;

+ przeprowadzenie oceny ryzyka;

* podjecie dzialani bedacych nastepstwem oceny ryzyka.
2. Ocena ryzyka obejmuje:

+ identyfikacje ryzyka;

+ analize ryzyka;

+ ewaluacje ryzyka;

+ inwentaryzacje ryzyka;
3. Zarzadzanie ryzykiem obejmuje m.in. ocene ryzyka i postepowanie z ryzykiem".

1v. Zalozenia do dzialan zwigzanych z zarzadzaniem ryzykiem doboru
$rodkow bezpieczenstwa

1. Ocenaryzyka, jak réwniez sprawozdawczoscig nie sg objete sTI wykorzystywane
przez parafie, ktérych administratorem jest podmiot udostepniajacy system/ustuge.
2. W celu efektywnego wykorzystania sit i sSrodkéw szczegotowej ocenie ryzyka
i sprawozdawczosci beda poddane kz.
3. Ocenaryzyka oraz dziatania z niej wynikajace nie ograniczajg sie jedynie do za-
grozen natury technicznej, lecz uwzgledniaja réwniez zagrozenia generowane przez
uzytkownikdw STI oraz inne strony zainteresowane”.
4. Napotrzeby oceny ryzyka i przygotowania sprawozdania zidentyfikowane ryzyka
dzieli sie na:

* ryzyko wewnetrzne - ryzyko, ktére jest zwigzane z wystapieniem zagro-

zenia wewnetrznego lub takiego, na ktore parafia ma wplyw (dzialanie albo

14 Por. L. Wiecaszek-Kuczynska, Zagrozenia bezpieczenstwa informacyjnego, ,Obronnosé. Ze-
szyty Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii Obrony Narodowej” 2014 nr 2 (10),
s. 218-220.

15 Por. K. Pszczétkowski, Metodyka zarzqdzania ryzykiem w ochronie danych osobowych, Warszawa
2018, 5. 12-15.
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zaniechanie pracownika, dostawcy, awaria urzadzenia spowodowana zlg eks-
ploatacjq itp.);

* ryzyko zewnetrzne - ryzyko, ktore jest zwigzane z wystapieniem zagrozenia
zewnetrznego (dziatanie cyberprzestepcy, dziatanie sit przyrody itp.)*.

v. Odpowiedzialnos¢

1. Odpowiedzialnosc za przeprowadzenie oceny ryzyka i przygotowanie sprawoz-
dania podsumowujacego wyniki oceny ryzyka ponosi AD, dla ktérego organem
doradczym jest 10D”.

2. Odpowiedzialnos¢ za podejmowanie okreslonych dziatari w stosunku do zi-
dentyfikowanego ryzyka ponosi AD, dla ktérego organem doradczym jest ASI / 10D
i osoby, ktérym przypisano podjecie odpowiedniego przeciwdziatania ryzyku'®.

VI. Sposob przeprowadzania oceny ryzyka

1. Identyfikacja zbiorow, kategorii przetwarzanych danych oraz systemow tele-
informatycznych stuzacych do przetwarzania danych osobowych”.
2. Podzial zidentyfikowanych zasobow na: krytyczne i pozostate.
3. Wybdr kz teleinformatycznych oraz zbioréw przetwarzanych w formie
nieelektroniczne;j.
4. Uwzgledniane takich czynnikow, jak:

a. prawdopodobienstwo naruszenia praw lub wolnosci 0s6b fizycznych, ktorych
dane przetwarzane s przez parafie”’;

16 Por. G. Sibiga, Zadania administratora bezpieczeristwa informacji - wybrane zagadnienia,
w: Polska i europejska reforma ochrony danych osobowych, red. E. Bielak-Jomaa, D. Lubasz, Warszawa
2016,s.161-162.

17 Por. T. A. J. Banys, Wdrazanie nowych elementéw systemu ochrony danych osobowych przez
podmioty publiczne, w: Polska i europejska reforma ochrony danych osobowych, dz. cyt., s. 57-60.

18 Por. M. Chodorowski, Nowe prawa i obowiqzki administratoréw bezpieczeristwa informacji
(inspektoréw ochrony danych) w swietle najnowszych opinii wydanych przez Grupe Roboczq Art. 29,
w: Ogdlne rozporzgdzenie o ochronie danych osobowych. Wybrane zagadnienia, red. M. Kawecki,
T. Osieja, Warszawa 2017, s. 149-152.

19 Por. M. Cwener, Nowe obowiqzki dokumentacyjne zwiqzane z przetwarzaniem danych osobowych,
w: Ogdlne rozporzqdzenie o ochronie danych osobowych..., dz. cyt., s. 99-100.

20 Nalezy podkresli¢, ze art. 7, p. 2 Dekretu stanowi: ,Przetwarzanie danych wrazliwych dopusz-
czalne jest wylacznie w stosunku do osdb ochrzczonych w Kosciele katolickim i tych, ktdrzy po chrzcie
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b. ciaglos¢ dzialania oraz realizowania zadan parafii, ktdre na dzien obecny
bylyby niemozliwe do realizacji bez sTr;

¢. mozliwosc realizowania konstytucyjnych praw i obowiazkdw obywatela;

d. zaufanie i ocena parafii.

vil. Identyfikacja ryzyka

1. Identyfikacja zagrozen zwigzanych z Kz
1.1. Dla kazdego z Xz nalezy zidentyfikowa¢ zwigzane z nim zagrozenia, ktére
moga spowodowac m.in.:

a. niedostepnos¢ ustug;

b. nieuprawniony dostep do danych / kradziez danych;

c. nieuprawniona modyfikacje danych;

d. zniszczenie danych.

1.2. Na etapie identyfikacji zagrozen sporzadzana jest lista zidentyfikowanych
zagrozen. Identyfikacja zagrozen dokonywana jest z zastosowaniem m.in. pracy
zespotowej (z wykorzystaniem burzy mozgéw i innych narzedzi wspomagajacych
prace zespotowa) lub kwestionariuszy i ankiet. Przy identyfikacji zagrozen wyko-
rzystywane sg m.in.:

a. prowadzony rejestr incydentdw;

b. wyniki audytéw i kontroli;

c. fachowa literatura;

d. specjalistyczne fora internetowe;

e. informacje udostepniane przez producentéw oprogramowania i sprzetu.
1.3. Przykladowe zagrozenia dotyczace bezpieczernistwa teleinformatycznego
wymieniono w Zatgczniku nr 1 do niniejszej procedury.

2. Wybor kz

2.1. W celu skoncentrowania oraz efektywnego wykorzystania sit i srodkow
wybierane sg w parafii zagrozenia krytyczne, ktdérych liczba waha sie od kilku
do kilkunastu. Przyktad dziatan ponize;j.

zostali do niego przyjeci (cztonkéw Koéciota), 1acznie z tymi, ktorzy ztozyli formalne oswiadczenie woli
o wystapieniu z Kosciota katolickiego, zgodnie z wewnetrznymi przepisami Kosciota (,bytych czlon-
kéw Kosciola”) oraz osdb utrzymujacych z nim state kontakty w zwiazku z realizacja celow Kosciota
w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem odpowiednich zabezpieczen. Dane
te nie s3 ujawniane poza Kosciotem bez zgody o0sob, ktérych dane dotyczg”.
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LP. IDENTYFIKACJA KZ RODZA]J UWAGI
ZASOBY Zalezne od wielkosci
1 krytyczny .
TELEINFORMATYCZNE parafii

2 UZYTKOWNICY pozostaly

ZBIORY DANYCH Krytyczn

. Z

3 SZCZEGOLNYCH ¥ Y

ZBIORY DANYCH ozostaly
4 ZWYKEYCH P

SYSTEM BEZPIECZENSTWA

5 krytyczny

FIZYCZNEGO

2.2. Dokonanie selekcji zagrozen odbywa sie przez podjecie arbitralnej decyzji
osoby odpowiedzialnej za kz.
2.3. Dopuszcza sie réwniez dokonanie wyboru zespotowo, stosujac np. gtosowanie,
ocene punktowy.
2.4. Przeanalizowanie zagrozen pod wzgledem ich skutkéw i prawdopodobienstwa
wystapienia.
2.5. Analiza skutkéw zagrozen uwzglednia:

a. skutki zwigzane z naruszeniem praw lub wolnosci 0séb fizycznych;

b. skutki finansowe dla parafii;

c. skutki zwigzane z nierealizowaniem zadan parafii;

d. skutki zwigzane z zaufaniem i opinia na rynku.
2.6. Analiza prawdopodobienstwa wystapienia zagrozen tam, gdzie ma to zasto-
sowanie, uwzglednia:

a. dane historyczne (informacje o zmaterializowaniu ryzyka w parafii
i otoczeniu);

b. zabezpieczenia i ich skutecznos¢ (w tym przeciwdzialajace, detekeyjne, da-
jace mozliwos¢ skutecznej reakcji po wykryciu);

c. podatnosci (wystepujace stabosci);

d. ekspozycje (czas dostepnosci, liczba uzytkownikéw, liczba operacji, dostep-
no$¢ przez Internet);
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e. atrakcyjnosc zasobu (m.in. korzy$é materialna, prestiz, korzysc polityczna);
f. potencjalnego agresora, jego wiedze, motywacje i zasoby™".

VIII. Analiza ryzyka>

1. Ocena skutkow zagrozen i prawdopodobienstwa ich wystapienia

Zgromadzone dane na temat skutkéw i prawdopodobieristwa zagrozen oceniane
3 z zastosowaniem ponizszej skali punktowej:

+ Skala oceny skutkow - ponizej znajduje sie macierz, ktéra ma ulatwié ocene
skutku na wlasciwym poziomie. Kazde zagrozenie analizowane jest pod katem
skutkéw w czterech aspektach (naruszenie praw i wolnosci oséb, finanse, funk-
cje i zadania parafii, zaufanie i opinia parafii).

W celu ulatwienia i zapewnienia obiektywnej i wywazonej oceny skutkéw dla
poszczegolnych aspektdw przyjeto charakterystyki przypisane do odpowiednich
poziomoéw punktowych. Ocena punktowa skutku wyrazana jest jako jedna warto$é
w przedziale od 1 do 5, co oznacza odpowiednio skutek oceniony jako nieznaczny
(1) do bardzo duzy (s).

Mozliwe jest wystapienie zagrozenia, ktore nie bedzie oddziatywato na wszyst-
kie cztery aspekty, przyktadowo nie bedzie oddzialywato na aspekt finansowy, ale
jego wplyw np. na naruszenie praw i wolnosci oséb spowoduje wysoka (4 albo
5 punktow) ocene skutkow. Moze réwniez wystapic sytuacja, w ktdrej dane zagroze-
nie bedzie niosto za soba skutki, dla ktorych opis trzech aspektow bedzie wskazywat
na ocene na poziomie 1 (np. straty ponizej 100 000, krétkie i nieznaczne zaklécenia
w realizacji funkcji i zadan parafii, nieznaczna utrata zaufania), natomiast bardzo

21 Por P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2016,
S. 405-400.

22 ,Analizaryzyka powinna byé¢ wykonana przez kazda organizacje wdrazajaca system zarzadzania
bezpieczenstwem informacji i mie¢ na celu doprowadzenie do obnizenia ryzyka do takiego poziomu,
w ktorym organizacja bedzie zdolna ponie$¢ ciezar strat spowodowanych przez kradziez lub modyfi-
kacje danych. Podstawowymi zadaniami analizy ryzyka jest zatem zidentyfikowanie, dla danego $ro-
dowiska przetwarzania ($rodowisko informatyczne, zabezpieczenia fizyczne do obiektéw, nosnikéw
danych, serwerdw, stacji roboczych, mediéw transmisyjnych itp.) naturalnych zagrozen i oszacowanie
potencjalnych skutkdéw ich wystapienia, a nastepnie wyszukanie i zaproponowanie srodkéw redukuja-
cych prawdopodobienstwo i/lub skutki ich wystapienia. Proces taki moze przebiegac¢ wedtug réznych
schematéw” (Generalny Inspektor Ochrony Danych Osobowych, Wytyczne w zakresie opracowania
i wdrozenia polityki bezpieczeristwa, archiwum.giodo.gov.pl/163/id_art/1063/j/p (23.04.2020), s. 67.
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wysoka ocena w jednym aspekcie (np. naruszenie praw i wolnosci oséb) spowoduje
calosciowa ocene skutkéw na poziomie 4 czy nawet 5 punktow.

Ocene skutkéw mozna przeprowadzi¢, stosujgc metody matematyczne, np.
dokonujac oceny punktowej w poszczegdlnych aspektach i wyliczenia s$redniej.
Jednakze wyrazona punktowo ocena jest wynikiem analizy, zas ponizsza macierz
ma charakter jedynie wspomagajacy. Okreslajac warto$é¢ skutku, zakladany jest
mozliwy, ale najbardziej negatywny scenariusz wystapienia zagrozenia. Przy oce-
nie skutkéw uwzgledniane s3 zabezpieczenia, ktdre maja na celu zmniejszenie

skutkow™.
SKUTKI ZWIA-
ZANE Z NARU-
» SZENIEM PRAW SKUTKI SKUTKI ZWIAZANE | SKUTKI ZWIAZA-
Z I WOLNOSCI Z NIEREALIZO- | NE Z ZAUFANIEM
8 | Poziowm (S) X ; FINANSOWE
) 0SOB, KTO- WANIEM FUNKCJI I OPINIA DOT.
DLA PARAFII :
RYCH DANE I ZADAN PARAFII PARAFII
SA PRZETWA-
RZANE
Strat , L.
Ly . Krétkotrwate i nie- | | .
. nieznacznie . Nieznaczna
Nieznaczne . znaczne zakld- .
1 | NIEZNACZNY . wplywajace . . .. |utrata zaufania
naruszenie L. cenia wrealizacji |, . ..
na dzialanie . . i opinii
. funkgji i zadan
parafii
Straty majace | ... . . .
L ¥ M3 Niewielkie zakto- Lo
Niewielkie maty wplyw . . .. | Niewielka utrata
2 . . . cenia w realizacji R
naruszenie na dzialanie .o X zaufania i opinii
. funkcji i zadan
parafii
Straty $rednio | Powazne
. Powazne wplywajace | zaklocenia w re- Powazna utrata
3 SREDNIE . . o " e
naruszenie na dziatanie | alizacji funkgji zaufania i opinii
parafii i zadan
23 Por. M. Mazur, Analiza ryzyka a ocena skutkéw dla ochrony danych, https://uodo.gov.pl/

pl/138/605 (29.04.2020), s. 34-38; D. Lubasz, Europejska reforma ochrony danych osobowych - nowe
obowigzki administratoréw w ogdlnym rozporzqdzeniu o ochronie danych, w: Polska i europejska refor-
ma ochrony danych osobowych, dz. cyt., s. 80-82.
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SKUTKI ZWIA-
ZANE Z NARU-
SZENIEM PRAW

SKUTKI ZWIAZANE

SKUTKI ZWIAZA-

= : SKUTKI
E . I WOLNOSCI Z NIEREALIZO- NE Z ZAUFANIEM
5 Poziom (S) , \ FINANSOWE
o) 0SOB, KTO- WANIEM FUNKCJI I OPINIA DOT.
DLA PARAFII :
RYCH DANE I ZADAN PARAFII PARAFII
SA PRZETWA-
RZANE
. Straty majace | Powazne i trwa- L
Powazne . ymaj , . Powazna i trwala
. . duzy wplyw | te zakt6cenia .
4 DUZY i trwate naru- . . N .. | utrata zaufania
. nadzialanie | wrealizacji funkgji |, . ..
szenie . . , i opinii
parafii i zadan
Bardzo powaz- | Stra Powazny i dtu- .
pows ty . Y Powazna i dtu-
ne naruszenie | paralizujace | gotrwaly brak
5 . . L .. .. gotrwala utrata
praw i wol- dzialalnosé¢ realizacji funkgji o
L. . . R zaufania i opinii
nosci parafii izadan

+ Skala oceny prawdopodobienstwa - przy ocenie prawdopodobienstwa anali-

zowane jest zagrozenie uwzgledniajgce charakterystyki umieszczone w kolum-
nie Opis wspomagajgcy. W przypadku wystapienia sytuacji, w ktorej poszcze-
golne charakterystyki wystepuja w réznych przedziatach punktowych, ocena
oparta jest na osgdzie oceniajacych prawdopodobienstwo. W przypadku oceny

danych historycznych uwzgledniane sa dane posiadane w parafii, jak réwniez

informacje z otoczenia. Analiza podatnosci uwzglednia znane i wystepujace

w rzeczywistosci podatnosci. W sytuacji, w ktorej jedna albo wiecej charakte-

rystyk nie miala zastosowania, nie jest uwzgledniana, np. zagrozenie moze nie

by¢ wywolane celowym dzialaniem pracownika lub innej strony zainteresowanej

(w tym wypadku nie odnosi sie do cyberprzestepcy)**.

24 Por. M. Wieckowska, Stosowanie technicznych srodkéw bezpieczeristwa w aspekcie zgtoszen
naruszen do UODO oraz ocena wagi naruszenia w oparciu o zalecenia Agencji Unii Europejskiej ds.
Bezpieczeristwa Sieci i Informacji (ENISA), www.uodo.gov.pl (21.04.2020), s. 42-44.
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OCENA

pozioM (P)

OPIS WSPOMAGAJACY

Dane historyczne: Nie wystepuja
Zabezpieczenia: Liczne i bardzo skuteczne
Podatnosci: Brak

Atrakcyjnos¢: Bardzo mata

Ekspozycja: Nieistotna

Cyberprzestepca: Przypadkowy

Dane historyczne: Bardzo nieliczne wystapie-
nia

Zabezpieczenia: Liczne i skuteczne
Podatnosci: Bardzo nieliczne

Atrakcyjnosé: Mata

Ekspozycja: Bardzo mate znaczenie
Cyberprzestepca: Nieprofesjonalny, majacy
malq wiedze

PRAWDOPODOBNE

Dane historyczne: Nieliczne wystapienia
Zabezpieczenia: Liczne i czesciowo skuteczne
Podatnosci: Nieliczne

Atrakcyjnoé¢: Srednia

Ekspozycja: Mate znaczenie

Cyberprzestepca: Profesjonalny, majacy odpo-
wiednia wiedze

Dane historyczne: Wystapienia
Zabezpieczenia: Nieliczne i mato skuteczne
Podatnosci: Liczne

Atrakcyjnosé: Duza

Ekspozycja: Duze znaczenie

Cyberprzestepca: Profesjonalny, majacy odpo-
wiednia wiedze i zmotywowany

Dane historyczne: Liczne wystapienia
Zabezpieczenia: Brak albo nieliczne i niesku-
teczne

Podatnosci: Bardzo liczne

Atrakeyjno$é: Bardzo duza

Ekspozycja: Bardzo duze znaczenie
Cyberprzestepca: Profesjonalny, majacy odpo-
wiednia wiedze, zmotywowany i wyposazony
w niezbedne zasoby, w tym finansowe
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2. Ustalenie PR
PR jest obliczany jako iloczyn skutkéw (S) i prawdopodobienstwa (P), tj. PR=S x P
3. Ewaluacjaryzyka dokonywana jest wedlug ponizszej tabeli

KRYTERIA
WARTOSC or EWALUACJA RYZYKA
PUNKTOWA PR
1-5 MALE Akceptowalne
6-9 SREDNIE | Akceptowalne, wymagajace decyzji AD i 10D
10-16 oraz 5 gdzie: DUZE Nieakceptowalne, wymagajace decyzji AD i 10D
P=1,aS=5 w zakresie dalszego postepowania z ryzykiem

Nieakceptowalne, wymagajace decyzji AD w zakresie

18-25 dalszego postepowania z ryzykiem

1x. Podjecie decyzji dotyczacej postepowania z ryzykiem

W stosunku do ryzyka podejmowane sg nastepujace decyzje:

* zapobieganie, czyli dzialania polegajace na zmniejszeniu PR;

* przeniesienie ryzyka na inng jednostke (przenoszac ryzyko, nalezy pamietad,
Ze jego przeniesienie najczesciej nie zmniejsza odpowiedzialnosci za jego wysta-
pienie, co ma istotne znaczenie z punktu widzenia dziatania parafii);

+ unikanie, czyli m.in. zaprzestanie dzialari powodujacych ryzyko;

* tolerowanie (akceptowanie) ryzyka w przypadku, gdy istniejg okreslone trudno-
$ci w przeciwdzialaniu ryzykom lub gdy koszty planowanych dziatan doskonalacych
moga przekroczy¢ przewidywane korzysci.

X. Monitorowanie ryzyka

1. Podstawowym celem monitorowania ryzyka jest uzyskanie potwierdzenia,
ze wdrozona procedura jest skuteczna.
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2. Rownie wazne jest wykrywanie sytuacji, gdy srodki ochrony sg niewystarczajace
badz funkcjonowanie procedury sytuuje sie ponizej przyjetych standardow.
3. W obu przypadkach konieczne jest podejmowanie zdecydowanych dziatan
doskonalacych.
4. Proces monitorowania ryzyka sklada sie z nastepujacych elementow:
a. Wejscie: wszystkie uzyskane informacje z systemu zarzadzania ryzykiem,
b. Dziatanie: obserwacja ryzyka i czynnikéw ryzyka®,
c. Wyjscie: ciggle dostrajanie systemu zarzadzania ryzykiem.
5. Proces monitorowania ryzyka ma charakter ciggly.
6. Podczas etapu monitorowania powinny by¢ zbierane réwniez informacje o tym,
jak zmieniaja sie ryzyka:
* Czy zmienily sie zagrozenia?
+ Czy zmienily sie podatnosci?
+ Czy zmienito sie prawdopodobienstwo wystapienia ryzyka?
* Czy zmienit sie wptyw skutkdw zaistnialego ryzyka?
* Czy dziatania dla zlagodzenia ryzyka sa nadal odpowiednie?

xI. Informowanie o ryzyku

Komunikowanie ryzyka polega na wzajemnej wymianie informacji dotyczacych
ryzyka miedzy odpowiedzialnymi za zarzadzanie ryzykiem a zainteresowanymi
stronami’’.

Powinno prowadzi¢ do wzrostu swiadomosci ryzyka wsrod obstugi parafii,
co moze wspiera¢ naturalne mechanizmy kontroli wewnetrznej.

X11. Dzialania zwigzane z zarzadzaniem ryzykiem

1. Na podstawie przedstawionej powyzej metodyki przynajmniej raz w roku pod-
czas przegladu PB oraz po kazdej istotnej zmianie w parafii mogacej mie¢ wplyw
na ryzyko dokonuje sie identyfikacji i oceny ryzyka oraz okresla metody przeciw-
dzialania ryzyku.

25 Por. M. Wieckowska, Stosowanie technicznych srodkéw bezpieczeristwa w aspekcie zgtoszen
naruszen do UODO oraz ocena wagi naruszenia w oparciu o zalecenia Agencji Unii Europejskiej ds.
Bezpieczeristwa Sieci i Informacji (EN15A), www.uodo.gov.pl (21.04.2020).

26 Zob. art. 8 Dekretu.
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2. Wykonywany jest takze przeglad procesu zarzadzania ryzykiem w celu jego
usprawnienia.

3. Napodstawie wynikéw powyzszych dziatan sporzadza sie arkusz sprawozdania
podsumowujacego wyniki analizy ryzyka zgodnie z wzorem stanowiacym Zalgcznik
nr 2 do niniejszej procedury.

4. Jednoczes$nie stale realizowany jest proces monitorowania ryzyka.

5. Podstawowym zrédlem danych do monitorowania ryzyka jest proces zarzadza-
nia incydentami zwigzanymi z bezpieczenstwem informacji.

Zalacznik nr1

Przykladowe zagrozenia dotyczace bezpieczenstwa informacji. Zagrozenia
z Zalacznika nr 2 - analiza ryzyka winny by¢ tozsame ze wszystkimi rodza-
jami ryzyka z Zalacznika nr 1. Jednakze dla celu artykutlu postanowiono
zaprezentowac wariacje ryzyka, ktore moglyby by¢ analizowane w tabeli
z Zalacznika nr 2.

1. Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby lo-
giczne, konie trojanskie) przez korespondencje elektronicznga.

2. Zainstalowanie ztogliwego oprogramowania (m.in. wirusy, robaki, bomby lo-
giczne, konie trojanskie) przez strone www.

3. Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby lo-
giczne, konie trojanskie) przez nosniki zewnetrzne.

4. Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby lo-
giczne, konie trojanskie) w instalowanym oprogramowaniu.

5. Zainstalowanie ztosliwego oprogramowania (m.in. wirusy, robaki, bomby lo-
giczne, konie trojanskie) w trakcie naprawy lub serwisu.

6. Wykorzystanie luk w systemach urzadzen mobilnych.

7. Atak zewnetrzny ograniczajacy dostep typu DDoS.

8. Przejecie informacji przesylanych pocztg elektroniczna.

9. Podstuchanie informacji przesylanych siecig radiowa (informatyczng).
10. Podstuchanie informacji przesytanych siecig tradycyjna.
11. Wlamanie do STI.
12. Atak socjotechniczny w celu przejecia danych (phishing).
13. Przekierowanie — pharming.
14. Nieuprawniony fizyczny dostep do urzadzen.
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15. Nieuprawniony dostep do noé$nikéw danych (m.in. optycznych, magnetycz-
nych).

16. Brak zasilania energetycznego.

17.Zalanie wodg lub innymi substancjami z instalacji wewnetrznych.

18.Pozar.

19. Powddz.

20.Przegrzanie sprzetu.

21.Awaria sprzetu.

2.2.Zty stan techniczny sprzetu.

23.Niewydolne urzadzenia (zbyt wolne, nieodpowiadajace wymaganiom
programowym).

24.Niestabilno$¢ tacza w ustudze dostepu do internetu.

25.Niewystarczajaca przepustowosc acza w ustudze dostepu do internetu.
26.Uzywanie oprogramowania niemajgcego wsparcia producenta.

27.Kradziez sprzetu z siedziby parafii.

28.Kradziez sprzetu mobilnego.

29.Podejrzenie informacji w siedzibie parafii.

30.Podejrzenie informacji przetwarzanej na sprzecie mobilnym.

31.Btedy uprawnionych uzytkownikéw - niezapisanie danych.

32.Bledy uprawnionego uzytkownika - skasowanie danych.

33.Blad uprawnionego uzytkownika - wyslanie informacji poczta elektroniczna
do nieuprawnionej osoby.

34.Blad uprawnionego uzytkownika - administratora — btedna konfiguracja dajaca
nadmierne uprawnienia.

35.Celowe dzialanie uprawnionych uzytkownikéw - zniszczenie informacji.
36.Celowe dzialanie uprawnionych uzytkownikow - sprzedaz informacji.
37.Celowe dzialanie uprawnionych uzytkownikdéw - sabotaz.

38. Celowe dzialanie uprawnionych uzytkownikéw - naduzycie uprawnien.
39.Celowe dzialanie - zniszczenie sprzetu.

40. Brak swiadomosci uzytkownikéw STI na temat ryzyka (zagrozen, podatnosci,
skutkow).

41.Brak znajomosci zasad i procedur bezpieczenstwa.

42.Zbyt rzadko zmieniane hasla.

43.Zbyt stabe hasta.

44.Zbyt czesto zmieniane hasta.

45. Nieprzestrzeganie przez uzytkownikdw sTI zasad i procedur bezpieczenistwa.
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46. Nieprawidlowe zarzadzanie uprawnieniami uzytkownikéw — nadanie nadmier-
nych uprawnien.

47. Nieprawidlowe zarzadzanie uprawnieniami uzytkownikow (brak cofniecia albo
zbyt pozne cofniecie uprawnien).

48.Zle skonfigurowane, w tym otwarte porty.

49. Zle skonfigurowane systemy operacyjne.

50.Brak zabezpieczen protokotéw komunikacyjnych.

51.Kradziez zbioréw danych szczegolnych.

52.Kradziez zbioréw danych zwyktych.

53.Zniszczenie zbioréw danych szczegolnych.

54.Zniszczenie zbioréw danych zwyktych.

55. Udostepnienie zbiorow danych przetwarzanych w formie papierowej osobom
nieuprawnionym®’.

27 Por. M. Mazur, Analiza ryzyka a ocena skutkéw dla ochrony danych, dz. cyt., s. 25-28.
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x111. Opis doboru srodkow bezpieczenstwa

Z przeprowadzonej analizy zagrozen wewnetrznych i zewnetrznych wyplywaja
wnioski dotyczace organizacji systemu ochrony danych osobowych w parafii wraz
z opisem czynnosci, jakie winny po sobie nastepowac. Najbardziej prawdopodobne
zagrozenie wewnetrzne to mozliwos¢ ujawnienia danych osobowych. Zagroze-
nie to wymusito wprowadzenie systemu kontroli dostepu do obszaréw (stref)
przetwarzania danych, system fizycznego zabezpieczenia obszardw, procedure
nadzorowania personelu technicznego i innych os6b oraz polityke zarzadzania
kluczami. Szczegolnej ochronie podlegajg pomieszczenia / obszary przetwarzania
danych, w ktorych znajduja sie stacje robocze do przetwarzania danych osobowych
i urzadzenia rejestrujace monitoring wizyjny™®.

Analiza ryzyka pozwolila na okreslenie wlasciwych potrzeb w zakresie zabez-
pieczenia materiatow zawierajacych dane osobowe, w tym zasobdw systemu tele-
informatycznego, co bedzie istotnym czynnikiem wptywajacym na efektywnos¢
zastosowanych srodkéw ochrony. Prowadzenie szkolenn ma na celu podniesienie
ogolnej swiadomosci w zakresie bezpieczenstwa i uksztaltowania wlasciwych
nawykow w zakresie ochrony danych osobowych™.

Poziom zagrozen i podatnosci zwigzanych z bezpieczenstwem systemu tele-
informatycznego w $rodowisku bezpieczernistwa elektronicznego nie przekracza
przecietnego, a wdrozony system ochrony podstawowej skutecznie minimalizuje
ryzyko do poziomu akceptowalnego.

Majac na uwadze wyniki z szacowania ryzyka, nalezy podkresli¢, ze utrzymanie
zalozonego poziomu bezpieczenstwa danych osobowych przetwarzanych, udostep-
nianych i przechowywanych w parafii organizacyjnej zostato uzyskane poprzez:

+ Wprowadzenie przegladow ryzyka w okresie nieprzekraczajacym jednego roku;

* Wprowadzenie cyklicznych przegladow systemu teleinformatycznego realizo-
wane przez podmiot wspierajgcy parafie w zakresie zabezpieczenia IT;

+ Uaktualnianie procedur i zastosowanych srodkéw zabezpieczajacych na biezaco;

* Wprowadzenie zasad niszczenia wszystkich nosnikow zawierajacych dane
osobowe;

28 Por. M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie. Komentarz
do rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679, Warszawa 2016, s. 53-76.

29 Por. M. Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie..., dz. cyt.,
s. 53-76.
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+ Wprowadzenie zasady stosowania zarejestrowanych nosnikéw danych (pendri-
ve) i szyfrowania dyskéw komputerdw przenosnych, jak rowniez zabezpieczenia
faczy;

* Wdrozenie odpowiednich zabezpieczen systemu teleinformatycznego poprzez
blokade napedu cd/dvd, zbednych portéw usb itd., co gwarantuje odpowiedni
poziom bezpieczenistwa;

+ Zobligowanie As1 / informatyka do biezacego nadzoru oraz analizy dziennika
zdarzen;

* Wyjasnianie i reagowanie na incydenty naruszenia bezpieczenstwa w momencie
wystapienia incydentu;

* Wprowadzenie obowigzku systematycznego tworzenia kopii zapasowych oraz
backupow™.

Przeprowadzona analiza ryzyka wykazuje, ze najstabszym ogniwem bezpie-
czenstwa w systemie ochrony danych osobowych moze by¢ ,,czynnik ludzki”. Gtow-
ny nacisk na bezpieczenstwo danych winien by¢ potozony na bezpieczenstwo
osobowe realizowane przez szkolenia, nadanie upowaznien i dorazne kontrole
przestrzegania wdrozonych procedur’.

W celu zminimalizowania zagrozen gtéwny ciezar odpowiedzialnosci za bezpie-
czenstwo systemu teleinformatycznego bedzie spoczywat na AD. 10D stanowi organ
doradczy, podobnie jak ASI oraz inne osoby prowadzace systematyczne kontrole
stanu faktycznego ochrony danych osobowych, w tym stosujace procedure okreso-
wego audytu bezpieczenstwa, zabezpieczen, sprzetu i oprogramowania, jak réwniez
szkolen z uzytkownikami systemu. Takie dziatania stuza zminimalizowaniu ryzyka.
Zdefiniowane w analizie ryzyko wystepujace w systemie jest znane i akceptowalne®.

30 Por A. Bajorek, Ochrona i bezpieczeristwo danych osobowych organizacji, ,De Securitate” 2016
nr1 (2), s. 45-46.

31 Por. M. Mazur, Nowe podejscie do stosowania przepiséw okreslajgcych wymogi w zakresie
bezpieczeristwa danych osobowych, analizy ryzyka oraz ocena skutkéw dla ochrony danych osobowych,

https://mkadministrators.pl/wp-content/uploads/2020/01/Prezentacja.pdf (28.04.2020), s. 10-19,
63-64.

32 Bezpieczenstwo przetwarzania szerzej reguluje art. 22 Dekretu: 1. Uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko narusze-
nia praw lub wolnosci 0s6b fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia,
administrator i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby
zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku. 2. Oceniajac, czy stopien bezpieczen-
stwa jest odpowiedni, uwzglednia sie ryzyko wiazace sie z przetwarzaniem, w szczegolnosci wynika-
jace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
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+ Kopiowanie danych z dysku twardego na nosniki zewnetrzne. W zwiazku
z tym, ze istnieje potrzeba utrzymania w systemie komputerowym napedu
DVD-R/W oraz istnieje stalty nadzor przez uprawniony personel nad wykorzy-
staniem tych napedow, przyjmuje sie zatozenie, ze uzytkownicy nie wykonuja
nielegalnych kopii danych osobowych®.

* Poniewaz w systemie teleinformatycznym uzywane s3a nosniki elektroniczne,
istnieje niebezpieczenstwo zainfekowania systemu wirusem przenoszonym
na tych no$nikach, w zwiazku z powyzszym zainstalowano oprogramowanie
antywirusowe, aktualizowane przez AsI lub osobe upowazniona®.

+ Pomimo wprowadzonych zabezpieczen oraz akceptacji podwyzszonego ryzyka
pozostaja sytuacje wynikajace ze zbiegu kilku zagrozen w jednym czasie. Sytu-
acja ta moze nastapic¢ w przypadku, gdy nastapi awaria zasilania, a uzytkownik
nie prowadzi okresowego zapisywania danych. Najtrudniejsze do przewidzenia
i zdefiniowania ryzyko jest zwigzane z brakiem wiedzy uzytkownika. W celu
eliminacji takich przypadkow nalezy prowadzi¢ cykliczne szkolenia z uzyt-
kownikami systemu.

+ Kolejnym trudnym do przewidzenia elementem jest ujawnienie informacji
zawierajacych dane osobowe, uzyskanych w zwigzku z wykonywang praca.
Sprawcami ujawnienia takiej informacji mogg by¢ zaréwno byli pracownicy
znajacy osoby i miejsce wytwarzania i przechowywania oraz znajacy funkcjonu-
jacy system ochrony, jak i obecni pracownicy, ktérzy dla korzysci materialnych
moga takie informacje zdoby¢ i ujawni¢ innym zrédtom™.

x1v. Informacje dodatkowe o srodkach bezpieczenstwa
teleinformatycznego oraz fizycznego stosowanych w parafii

System zabezpieczen danych. Srodki organizacyjno-techniczne
1. Ochrona zbioréw danych polega na zabezpieczeniu informacji wprowadzo-
nej, przetwarzanej, przesylanej w systemie informatycznym oraz na nosnikach

ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych [...]"

33 Por. A. Bajorek, Ochrona i bezpieczeristwo..., dz. cyt., s. 47-48.

34 Por. M. Cwener, Nowe obowiqzki dokumentacyjne..., dz. cyt., s. 107-108.

35 Por. Generalny Inspektor Ochrony Danych Osobowych, ABc zagrozen bezpieczeristwa danych

osobowych w systemach teleinformatycznych, Warszawa 2009, s. 7-8.
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informacji przed nielegalnym ujawnieniem, kradzieza oraz nieuprawniong
modyfikacja lub usunieciem.

2. W celu ochrony danych przechowywanych w systemach informatycznych wy-
korzystuje sie, wchodzace w ich skltad mechanizmy zaréwno sprzetowe, jak i pro-
gramowe oraz inne rozwigzania zwiekszajace bezpieczenstwo danych.

3. Dane osobowe przetwarzaja wylacznie osoby posiadajace upowaznienia
do przetwarzania danych osobowych nadane przez AD - zgodnie z procedura lub
wynikajace z przepiséw prawa. Osoby upowaznione do przetwarzania danych
maja obowigzek zachowad w tajemnicy dane, ktore przetwarzaja oraz sposoby ich
zabezpieczenia.

4. Przebywanie osob nieupowaznionych w obszarach przetwarzania danych oso-
bowych jest monitorowane przez uprawnione osoby parafii.

5. Wszystkie pomieszczenia, w ktorych przetwarza sie dane osobowe, s3 zamy-
kane na klucz w przypadku opuszczenia pomieszczenia przez ostatniego pracow-
nika upowaznionego do przetwarzania danych osobowych - takze w godzinach
pracy.

6. Sprzatanie pomieszczen, gdzie przetwarzane sa dane osobowe, odbywa sie
przez personel sprzatajacy, ktory jest przeszkolony i zaufany. Sprzatanie odbywa
sie z zalozeniem, ze zostang zachowane przez osoby przetwarzajace dane osobowe
zasady ,czystego biurka i ekranu”. Personel sprzatajacy moze odmowic¢ wykony-
wania czynnosci sprzatajacych w przypadku niezachowania ww. zasady.

7. Przy przetwarzaniu danych osobowych w STI przestrzega sie zasad ,czystego
biurka i ekranu”, realizowane poprzez stosowanie wygaszaczy ekranu, klawiatury
odwieszanych za pomoca indywidualnych haset lub kodéw oraz ustawianie mo-
nitoréw w taki sposdb, aby nie byla widoczna informacja dla 0os6b postronnych.
Zasada ,czystego biurka” sprowadza sie do zabezpieczenia w czasie i po pracy
danych osobowych w formie papierowej w taki sposob, aby uniemozliwiato
ich odczyt przez osoby nieuprawnione oraz ograniczy¢ skutki uszkodzenia lub
zniszczenia w wyniku zdarzen, takich jak pozar, zalanie, zabrudzenie, cze$ciowe
uszkodzenie.

8. Zabronione jest usuwanie danych przez wyrzucenie ich do kosza na odpadki.
Jezeli podczas usuwania odpadkdéw z koszy pracownik sprzatajacy stwierdzi obec-
nos$¢ trwale niezniszczonych dokumentoéw, to zglasza ten fakt do AD lub 10D, a kosz
na odpadki zabezpiecza na czas wyjasnienia zdarzenia.

9. Przegladaniesieci publicznej w zakresie tematyki niezwigzanej z zakresem wy-
konywanych czynnosci nastepuje za zgoda AD, ktdry okresla tematyke stron www,
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z ktorych mozna korzystac. AS1 moze po uzgodnieniu z AD wprowadzi¢ domyslne
filtrowanie stron www.

10.Zabrania sie publicznego wyrazania o$wiadczen w imieniu parafii z wykorzy-
staniem portali internetowych bez pisemnej zgody proboszcza/AD, a w szczegol-
nosci zabronione jest ujawnianie informacji prawnie chronionych. Publikowanie
wszelkich informacji na stronach www wymaga anonimizacji danych osobowych,
chyba ze osoba, ktorej dane dotycza, wyrazi zgode na publikacje danych.

11. W przypadku zadania udostepniania danych pracownicy postepuja zgodnie
z przepisami Dekretu. Decyzje podejmuje AD, a w razie watpliwosci co do zasad-
nosci udostepnienia danych zwraca sie o opinie do proboszcza lub 10D.

12. Udostepnianie danych powinno by¢ odnotowywane w systemach informatycz-
nych, aw przypadku zbioréw danych w formie tradycyjnej odnotowanie informacji
o udostepnianiu przechowuje pracownik merytoryczny w aktach sprawy.

13. Dokumenty zawierajace dane osobowe sporzadzane ze wzgled6w technicznych
(notatki, zapiski, opisy, niejednolite rejestry) nie sg trwale przechowywane, a po
ich wykorzystaniu niezwlocznie sg usuwane lub poddawane anonimizacji.

14. Sprzet informatyczny rozlokowuje sie tak, aby zminimalizowa¢ niepozadany
dostep do obszaru przetwarzania danych osobowych i wprowadza sie odpowiednie
zabezpieczenia w stosunku do potencjalnych zagrozen™.

System zabezpieczen danych - podstawowe srodki teleinformatyczne
1. Dladanych osobowych przetwarzanych w systemach informatycznych stosuje sie:
a. kontrole dostepu do zbioréw danych osobowych;
b. indywidualne identyfikatory uzytkownikdw (osdb przetwarzajacych dane
osobowe);
c. uwierzytelnianie uzytkownikéw - hasta (potwierdzanie ich tozsamosci).
2. W celu zabezpieczenia danych osobowych przed ich utrata lub uszkodzeniem:
a. dla wszystkich systemow wdrozono procedury tworzenia kopii zapasowych;
b. wszystkie systemy informatyczne przetwarzajace dane osobowe wyposazono
w awaryjne zasilanie;
c. wdrozono oprogramowanie antywirusowe;
d. dostep do systemow z sieci publicznej kontroluje sie za pomoca zapory
sieciowej oraz filtrow antyspamowych i oprogramowania antywirusowego oraz

36 Por. D. Lubasz, Europejska reforma ochrony danych osobowych - nowe obowiqzki administra-
toréw w ogdlnym rozporzqdzeniu o ochronie danych, dz. cyt., s. 73-76.
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zaawansowanego urzadzenia typu UTM (unified threat management - wielofunk-
cyjne zapory sieciowe zintegrowane w postaci jednego urzadzenia);

e. przy przesylaniu danych osobowych przez sie¢ publiczng uzytkownikow
zobowiazuje sie do korzystania z oprogramowania umozliwiajacego polaczenie
szyfrujace lub stosowania kompresji 1P zabezpieczonej hastem przesytanym innym
kanatem facznosci;

f. AD zastrzega prawo kontroli prawidlowosci wykorzystania zasobow in-
formatycznych. W szczegolnosci dotyczy to dziatan uzytkownikéw w Internecie,
przegladania zarchiwizowanych historii, katalogow zawierajacych dane prywatne
utworzone bez zgody AD, zawartosci twardych dyskéw i innych informacji prze-
chowywanych w systemie informatycznym parafii;

g. zabrania sie zapisu na dyskach twardych, statych i przenosnych, no$nikach
wymiennych wszelkich plikdw i baz danych, ktore nie sa bezposrednio zwigzane
z powierzonym zakresem czynnosci, takich jak filmy video, nagrania muzycz-
ne, oprogramowanie do gry i zabawy, oprogramowanie szpiegowskie, hacker-
skie, pirackie oraz inne oprogramowanie, ktére moze znaczaco obnizy¢ poziom
bezpieczenstwa danych osobowych;

h. zabrania sie udostepniania indywidualnego kodu dostepu i haset do systemu
informatycznego nieupowaznionym osobom;

i. zabraniasie korzystania z prywatnych elektronicznych wymiennych nosni-
kéw informagji (tj. urzadzen wykorzystujacych pamie¢ UsB, jak pendrive, aparaty
fotograficzne, telefony, przenosne dyski usb itp.) w systemach przetwarzajacych
dane osobowe bez zgody proboszcza lub Asr;

j. zabronione jest przenoszenie danych osobowych na niezarejestrowanych
nosnikach elektronicznych (tj. urzadzeniach wykorzystujacych pamie¢ uss, jak
pendrive, aparaty fotograficzne, telefony, przenosne dyski usb itp.);

k. dokumenty zawierajace dane osobowe powinny by¢ zaszyfrowane przynaj-
mniej z poziomu uzywanego oprogramowania, hastem sktadajacym sie z minimum
8 znakow;

l. kazda osoba ponosi pelna odpowiedzialno$¢ za zagubienie ww. noénika
z danymi osobowymi;

m. zabronione jest korzystanie z tzw. chmur obliczeniowych dostepnych
w sieci internetowej (do przetwarzania danych osobowych w postaci umieszczania
na serwerach nieznanych dostawcow plikéw z danymi osobowymi parafii);

n. Zabronione jest korzystanie z sieci publicznej www do przegladania witryn
internetowych, ktdrych tres¢ bezposrednio lub posrednio wskazuje na mozliwos¢
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wystepowania ztosliwego oprogramowania, tj. witryn zwigzanych z przemoca,
uzaleznieniami, promujacych dzialania nielegalne, pirackie oprogramowanie itp.

xv. Opis ryzyk szczatkowych, ktore pozostaja niezabezpieczone

Na podstawie analizy zagrozen i podatnosci czynnikéw zwigzanych z bezpieczen-
stwem danych osobowych zdefiniowano elementy ryzyka, ktére wystepuja w syste-
mie ochrony danych osobowych z zaznaczeniem, ze jest ono znane i akceptowalne
przez AD.

W efekcie przeprowadzonej analizy przyjeto, ze istnieje mozliwos¢é wystapienia
nastepujacych zagrozen zakwalifikowanych jako ryzyko szczatkowe:
1. nieautoryzowane kopiowanie danych przez autoryzowany personel;
2. nieuprawnione zapoznanie sie z tresciag danych przechowywanych przez
AD, przez gosci lub personel techniczny pozostawiony w strefie przetwarzania
danych osobowych bez nadzoru upowaznionego pracownika parafii;
3. bledy uzytkownika - mozliwos¢ uszkodzenia systemu do przetwarzania da-
nych osobowych przez uzytkownika w zwiazku z réznorodna znajomoscia obstugi
sprzetu komputerowego;
4. wybuch pozaru w pomieszczeniu komputerowym lub w jego bezposrednim
otoczeniu, co moze spowodowac termiczne badz chemiczne (dzialanie agresyw-
nych gazéw i produktow spalania) uszkodzenie systemu i utrate przechowywanych
w nim danych;

5. zalanie pomieszczenia woda w przypadku prowadzonej akcji gasniczej.

Za pogodzeniem sie z wyzej wymienionym ryzykiem przemawiaja nizej podane
zalozenia:

1. Uzytkownicy (osoby uprawnione do przetwarzania danych osobowych) - jako
osoby majace prawo do przebywania statego na terenie parafii zostaly pozytywnie
zweryfikowane, sg stale uswiadamiane i okresowo kontrolowane - nie powinny
kopiowac danych osobowych.

2. Wymog towarzyszenia w pomieszczeniach z danymi osobowymi osobom nie-
uprawnionym przez upowaznione osoby parafii - z uwagi na specyfike parafii -
traktowany jest priorytetowo, w zwiazku z czym rzeczywista mozliwos¢ zaistnienia
opisanego zagrozenia jest niska.

3. W celu zapobiezenia wystapieniu krytycznych awarii systemu mogacych wyni-
ka¢ z btedu obstugi ze strony uzytkownikoéw, As1 / 10D prowadza okresowe szkolenia
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uzytkownikéw (0s6b majacych dostep do przetwarzania danych osobowych) oraz
dokonuja doraznych kontroli stosowania sie przez uzytkownikdw do obowiazuja-
cych procedur”.

4. W parafii przestrzegane sa instrukcje ppoz. oraz utrzymuje sie sprawny pod-
reczny sprzet gasniczy.

Podsumowanie

Postulowane srodki bezpieczenstwa, w oparciu o normy prawa kanonicznego
i RODO, moga przyczyni¢ sie do zwiekszenia bezpieczenistwa przetwarzania danych
osobowych zwlaszcza w wiekszych parafiach, gdzie mamy do czynienia ze znaczna
liczba interesantdw, ktdrych dane sg przedmiotem czynnosci prawnych.

Raport szacowania ryzyka doboru srodkéw bezpieczenstwa uwzglednia wszelkie
okolicznosci zwiazane z przetwarzaniem danych w parafii, wskazuje na zagrozenia
w zakresie bezpieczenstwa informacji oraz mozliwy dobor srodkéw bezpieczen-
stwa, to jest sposobow postepowania w konkretnych sytuacjach zapobiegajacych
ich naruszeniu. Sugerowane dzialania zmniejszajace ryzyko moga przyczynic sie
do organizacji systemu ochrony danych osobowych w parafii, zwlaszcza przez scisle
okreslony i przestrzegany system zabezpieczen danych.

SUMMARY

Risk assessment report for the selection of security measures

The article shows the profile of risk management in the range of selection of security
solutions.

It presents procedures for limiting the risk related to the security of personal data protec-
tion in a parish, and in particular defines the methodology and principles of risk manage-
ment connected with data processing and storage. The analysis of the effects of threats and
the likelihood of their occurrence assesses the scale of these effects, indicates examples

37 Por. M. Gumularz, E. Laskowska, Wptyw ogélnego rozporzqdzenia o ochronie danych na zasady
prowadzenia baz danych - problemy praktyczne na styku prawa prywatnego i publicznego, w: Ogdlne
rozporzgdzenie o ochronie danych osobowych..., dz. cyt., s. 87-90.
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of threats in the area of information security and selection of security measures, i.e. ways
to act in specific situations to prevent their loss. Suggested risk reduction measures can
contribute to the organization of a personal data protection system in a parish, especially
through a clearly-defined and observed data security system.

Keywords: personal data in a parish, GDPR, risk analysis, security system, information
security threats, Decree

Raport szacowania ryzyka doboru srodkow bezpieczenstwa

Artykut ukazuje zarys zarzadzania ryzykiem w zakresie doboru srodkéw bezpieczenstwa.
Postuluje procedury w zakresie ograniczania ryzyka wzgledem bezpieczenistwa ochrony
danych osobowych w parafii, a w szczegdlnosci okresla metodyke i zasady zarzadzania
ryzykiem zwigzanym z przetwarzaniem danych i ich przechowywaniem. Analiza skut-
kéw zagrozen i prawdopodobienistwa ich wystapienia ocenia skale tychze skutkow, wska-
zuje na przykladowe zagrozenia na plaszczyznie bezpieczenstwa informacji oraz dobdr
$rodkow bezpieczenstwa, czyli sposobow postepowania w konkretnych sytuacjach zapo-
biegajacych ich utracie. Sugerowane dziatania zmniejszajace ryzyko moga przyczynic¢ sie
do organizacji systemu ochrony danych osobowych w parafii, zwlaszcza przez scisle okre-
$lony i przestrzegany system zabezpieczen danych.

Stowa kluczowe: dane osobowe w parafii, RODO, analiza ryzyka, system zabezpieczen,
zagrozenia bezpieczenstwa informacji, Dekret
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