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STRATEGIA ZACIEMNIANIA JAKO ODPOWIEDZ

NA CYFROWA INWIGILACJE

The strategy of the obfuscation as the reaction to the digital surveillance. Users,
who take advantage of the digital media, gradually lose their privacy. Internet
corporations and national governments use the new technology to track people.
It is impossible to avoid the surveillance. Common users will not cope with the
fight with Internet giants and state administrations. Helen Nissenbaum and Finn
Brunton recommend the defense against the domination of the strong ones. They
present the strategy of the obfuscation, i.e. such activity while using the digital
media, which will not allow to collect true information about the user, because
the information noise will be formed around him. The aim of this article is to
show the examples of the digital surveillance, and to present the reaction to this
surveillance, namely, the strategy of the obfuscation.

Strategia zaciemniania jako odpowiedz na cyfrowa inwigilacje. Uzytkownicy
korzystajacy z mediéw cyfrowych stopniowo tracg swojg prywatnosc. Przedsie-
biorstwa internetowe i rzady panstw wykorzystuja nowe technologie do §ledzenia
ludzi. Nie jest mozliwe uchronienie si¢ przed inwigilacja. Zwykli uzytkownicy
nie poradzg sobie w konfrontacji z gigantami internetowymi i panstwami. Helen
Nissenbaum i Finn Brunton proponujg obrong przed dominacja silnych. Przedsta-
wiajg strategi¢ zaciemniania, czyli takg aktywnos¢ podczas korzystania z mediow
cyfrowych, ktéra nie pozwoli na zebranie prawdziwych informacji o uzytkowniku,
poniewaz wokot niego zostanie stworzony szum informacyjny. Celem artykutu
jest pokazanie przyktadéw cyfrowej inwigilacji i przedstawienie odpowiedzi na te
inwigilacje, czyli strategii zaciemniania.

obfuscation, digital surveillance, information noise, privacy, asymmetries of power
and information, search engine, social media
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zaciemnianie, cyfrowa inwigilacja, szum informacyjny, prywatno$¢, asymetria
wladzy i informacji, wyszukiwarka, media spoleczno$ciowe

Prywatno$¢ to selektywna kontrola jednostki nad dostepem do niej samej'. W innej
definicji - nieco bardziej rozbudowanej — réwniez pojawia si¢ element kontrolowa-
nia, trzymania pieczy nad tym, co dotyczy bezposrednio danej osoby. W tej definicji
prywatno$¢ jawi sie jako konstrukt majgcy trzy wymiary: informacyjny, dostepnosci,
ekspresji. W pierwszym kontrola dotyczy informacji o jednostce (kto z zewnatrz moze
mie¢ do nich dostep, kiedy, w jakim zakresie). W drugim chodzi o sprawowanie nad-
zoru nad fizycznym dostepem do chroniacej swa prywatnos¢ jednostki. Trzeci wymiar
zwigzany jest z decydowaniem, kontrolg nad tym, w jaki sposéb osoba wyraza swoja
tozsamo$éé, osobowos¢ (ten wymiar kojarzony jest z wolnoscig)®.

O sprawowaniu kontroli w odniesieniu do wyjasniania pojecia prywatnosci méwi
tez definicja przedstawiajaca prywatno$¢ jako integralnos¢ kontekstowa informacji.
O ochronie prywatnosci, kontroli nad tym, co prywatne, mozna méwi¢ wtedy, gdy
w danej sytuacji, kontekscie nastgpito ujawnienie, przekazanie tylu informacji prywat-
nych, na ile ten kontekst, sytuacja pozwalalta. Cztowiek bowiem funkcjonuje w réznych
kontekstach i w kazdym z nich kontrola nad ujawnianymi informacjami prywatnymi
ma inny zakres (szerszy lub wezszy). Co innego uznaje si¢ za mozliwe do ujawnienia
w rozmowie z bliskim przyjacielem, co innego podczas wizyty u lekarza, a co innego
w rozmowie z przetozonym w miejscu pracy®.

Zachowanie prywatnoéci, przywigzywanie coraz wiekszej wagi do ochrony prywat-
nosci przynosi ludziom korzysci. Prywatnos¢ daje szanse na odpoczynek od napiec zycia
spolecznego, odciecie sie od wymagan, jakie stawia spoleczenstwo (pelnienia okreslonej
roli). Odizolowanie si¢ od innych to takze sposobnos¢ do odkrycia wlasnej tozsamosci,
realizacji tych jej cech, ktére na zewnatrz nie zawsze sa dobrze postrzegane (a co daje
satysfakcje jednostce, poczucie integralnosci).

Prywatnos¢ oznacza nie tylko korzysci indywidualne, ale takze takie, ktére warun-
kuja rozwoj spoteczny. Prywatno$¢ bowiem daje jednostce - jej aktywnos¢ jest wtedy
nieograniczona obserwacja i krytyka innych oséb - mozliwos$¢ pelniejszego zaangazo-
wania sie w kreatywne my$lenie, rozwoj idei, rozwigzywania problemow*.

W $wiecie, w ktérym istnialy tylko media analogowe (mozna nazwaé go $wiatem
analogowym w odréznieniu od obecnego, nazywanego $wiatem cyfrowym), uzgodnie-
nia dotyczace prawa do prywatnosci wystarczyly do jego ochrony. Na co dzien ludzie,
jesli nie zyli w panstwie totalitarnym lub autorytarnym, nie musieli ba¢ si¢ o swoja
prywatnos¢. Zbieranie danych na potrzeby marketingowe, badania poziomu odbioru
mediéw, okreélenie réznych tendencji wystepujacych w spoleczenistwie — aby je uzy-
ska¢ — wymagalo zwykle otwartego, jawnego dzialania, badany miat zatem §wiadomos¢

! L. Kolodziejczyk, Prywatnos¢ w Internecie, Warszawa 2014, s. 16.

? L. Kotodziejczyk, Prywatnos¢ w Internecie, dz. cyt., s. 18.

* H. Nissenbaum, Privacy as Contextual Integrity, ,\Washington Law Review” 79 (2004), https://crypto.
stanford.edu/portia/papers/RevnissenbaumDTP31.pdf (10.05.2017).

* L. Kolodziejczyk, Prywatnos¢ w Internecie, dz. cyt., s. 16.
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przekazywania danych o sobie. Oczywiscie naruszenie prawa do prywatnos$ci bylo
mozliwe, moglo dojs$¢ do podstuchiwania rozméw, przejecia korespondenciji listo-
wej, zakladania podstuchéw w telefonie, wyludzania danych osobowych. Jednakze
tego rodzaju dziatania mogty mie¢ tylko ograniczony zasieg. Jeli charakteryzowaly sie
wigkszym, wymagaly ogromnych nakladéw pracy, a wiec byly trudne do zrealizowania.
Decydujace znaczenie miata tu specyfika mediéw analogowych. Pojawienie si¢ internetu
i mediéow cyfrowych zmienilo realia.

1. PRYWATNOSC W SWIECIE CYFROWYM

Erik Schmidst, czlowiek tworzacy te media, méwi o calkowitej otwartosci w relacjach
miedzyludzkich®. Jego poglady nazywane s radykalng transparencjg. Mark Zuckerberg,
réwniez wplywajacy na ksztalt cyfrowego $wiata, uzywat stow, ktore sugerowaty, ze pry-
watno$¢ nie jest juz norma spoteczng®. Rozwdj internetu i medidw dziatajgcych na bazie
$wiatowej sieci oraz technologii cyfrowych to czas stopniowej utraty tego, co stanowi
istote ochrony prywatnosci, czyli podkreslanej wyzej owej kontroli nad ujawnianiem,
przekazywaniem przez jednostke wiedzy o niej samej. Ludzie coraz czg$ciej nie maja
kontroli nad tym, co inni o nich wiedzg, nie moga ograniczy¢ ujawnianych o sobie
informacji. Te czynniki powodujg pojawienie si¢ leku, niepewnosci, nieufno$ci wobec
cyfrowego $wiata.

Internet w swej istocie zaklada swobodny przeplyw informacji. Sama jego natura
o tym decyduje. Tresci, dane, ktdre sg przekazywane za pomoca tego medium, charak-
teryzuje fatwos¢ kopiowania, zapisywania, archiwizowania, brak ograniczen przestrzen-
nych w dystrybucji. Nastgpito ograniczenie do minimum kosztéw realizacji tego rodzaju
procesow. Internet, media cyfrowe ,,prowokujg” do dzielenia si¢ treciami, przesylania
dalej tego, czego uzytkownikom udato si¢ dowiedzie¢, co zdotali wykry¢, wyszukac.
Trudno zachowa¢ kontrole nad danymi, ktére zostaly wprowadzone do $rodowiska
sieciowego.

Srodowisko cyfrowe powoduje wiekszg sktonnoéé do ujawniania lub przekazywania
informacji takze ze wzgledu na uwarunkowania psychologiczne. Uzytkownik, komu-
nikujgc si¢ z innymi, zwykle nie doswiadcza bezposredniej i réwnoczesnej obecnosci
innych uczestnikéw. Obcujac z bezosobowym komputerem, odczuwa raczej izolacje,
co daje mu poczucie bezpieczenstwa’. Jest tez sktonny do przekazywania danych, po-
niewaz nie potrafi jeszcze przewidzie¢ konsekwencji swoich dziatan. Zna $wiat realny,
tizyczny. W nim umie zadba¢ o ochrone prywatnosci (zamyka osobiste listy w szufladzie,
$cisza glos podczas intymnej rozmowy). Swiat cyfrowy to miejsce, ktérego przecietny
uzytkownik dopiero si¢ uczy.

® Google CEO Eric Schmidt dismisses the importance of privacy, https://www.eff.org/deeplinks/2009/12/
google-ceo-eric-schmidt-dismisses-privacy (11.05.2017). Stowa te brzmialy: ,,If you have something that you
don’t want anyone to know, maybe you shouldn’t be doing it in the first place?”.

¢ K. Luszczek, Wolnos¢ i kontrola w internecie drugiej fali, Tychy 2015, s. 91.

7 L. Kolodziejczyk, Prywatnosé¢ w Internecie, dz. cyt., s. 35.
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Srodowisko internetu to miejsce sklaniajace do rozpowszechniania danych, dla
ktérego wlasciwsze jest rozgloszenie jakiej$ wiadomosci niz utrzymanie jej w tajemnicy.
Jednakze do prawdziwego ,,wyludzania” informacji zaczelo dochodzi¢ wraz z wejsciem
internetu w drugg faze¢ rozwoju (Sie¢ 2.0). Pojawily si¢ wtedy media, dla ktérych istota
dzialania bylo gromadzenie danych o uzytkownikach. Ich przedsigwziecia biznesowe
zostaly oparte tylko na tym, czego dostarczyli uzytkownicy.

Problem zagrozen dla prywatnosci w kontekscie rozwoju internetu i nowych mediéw
zostal wyraznie dostrzezony w potowie poprzedniego dziesieciolecia. Jego Zrédtem nie
byly jeszcze wtedy portale spotecznoéciowe (w tym czasie jako raczkujace inicjatywy nie
zdazyly obja¢ swoim zasiegiem calego globu), ale wyszukiwarki internetowe. Obserwato-
rzy $wiata mediow dostrzegli ich niezwykla moc. Wpisywane zapytania poszczegélnych
uzytkownikéw tych platform sg rejestrowane, archiwizowane przynajmniej przez pewien
czas. Majac dostep do tych rejestrow, $ledzac, czego dotycza zapytania, jakie stowa sie
w nich pojawiaja, mozna okresli¢, kto byt autorem tych zapytan. Wyszukiwarki staly sie
wiec narzedziem do identyfikowania ludzi.

Analizujac pytania, sformutowania wpisywane w wyszukiwarki, mozna bylo wy-
ciagna¢ wnioski co do probleméw, z ktérymi boryka si¢ wpisujaca je osoba, okresli¢ jej
przyblizony wiek, zainteresowania, status spoteczny, ustali¢, gdzie mieszka. Takie dane
wystarczyly, aby nastepnie wskaza¢ konkretnego czlowieka.

Wyszukiwarki tego rodzaju informacji nie ujawniajg publicznie (co nie znaczy jed-
nak, ze nalezy ograniczy¢ swoj niepokdj), jednak w polowie ubieglego dziesieciolecia
niefrasobliwym przedsi¢biorstwem medialnym okazal si¢ AOL, ktéry opublikowat
rejestr zapytan za okres trzech miesiecy wszystkich swoich uzytkownikéw. Rejestr stat
sie ciekawym materiatem do analizy, a dziennikarze gazety ,New York Times”, piszac
artykut na ten temat, sami zidentyfikowali jedng osobe i poprosili 0 komentarz®. Boha-
terka artykulu — okazala sie nia sze$¢dziesiecioparoletnia wdowa - zostala przeproszona
przez AOL, ktory nauczony skandalem obiecal przeciwdziala¢ wyciekom.

Istota zagrozen dla prywatno$ci w opisanym przypadku nie byt jednak tylko wy-
ciek informacji. Problemem jest samo tworzenie rejestréw i to, co przedsiebiorstwa
internetowe dysponujace wyszukiwarkami robig z tymi rejestrami. Nagle okazalo sie,
ze wlasciciele Google’a, Yahoo czy Binga zyskuja dostep do ogromnych zasobéw infor-
macji o ludziach, kazdy z uzytkownikéw staje sie mozliwg do opisania, scharaktery-
zowania jednostky. Na podstawie zapytan wpisywanych w wyszukiwarke Google lub
inny podmiot tworzy obraz czlowieka, poznajac jego zainteresowania, stan zdrowia,
stan majgtkowy, wyksztalcenie. Podstawowym zalozeniem Googlea i wielu innych
przedsigbiorstw internetowych jest zatem uzyskiwanie o uzytkowniku jak najwieksze;
iloéci informacji, aby go sprofilowa¢, przypisa¢ do okreslonej kategorii, zbudowac jego
szczegolowa charakterystyke. Uzytkownik traci w ten sposob swoja prywatnosé, a Go-
ogle wykorzystuje zgromadzone informacje w dwoch celach. Gigant internetowy, majac
profile swoich uzytkownikéw, wie, jakie reklamy im podsung¢ - reklamodawcy chcacy
skorzysta¢ z jego ustug dostaja jako odbiorcéw te osoby, ktdre na pewno zainteresuja

® M. Barbaro, T. Zeller, A face is exposed for AOL searcher no. 4417749, ,New York Times” 09.08.2006,
http://www.nytimes.com/2006/08/09/technology/09aol.html (10.05.2017).
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sie ich ofertg (skoro Google ma o nich szeroka wiedze, fatwo wyciaga wnioski odnosnie
do ich potrzeb).

Dysponujac taka wiedza, Google moze tez zaoferowa¢ swoim uzytkownikom wyszu-
kiwanie spersonalizowane. Znajac uzytkownikow, podsuwa im te wyniki wyszukiwania,
ktore najbardziej bedg odpowiada¢ oczekiwaniom®. Wyszukiwarka dazy do odgadniecia
intencji poszukujacego informacji zapewniajac jego satysfakcje z poszukiwan (znalazt
to, co odpowiada jego potrzebom) oraz che¢ zadawania kolejnych pytan (skoro wyszu-
kiwarka — w mniemaniu uzytkownika - jest skuteczna, bedzie si¢ staral znalez¢ w niej
odpowiedz na kazde pytanie).

Warto w tym miejscu podkresli¢ fakt, Ze wyszukiwanie spersonalizowane nie jest
ustuga wprowadzang tylko z mysla o wygodzie uzytkownika. Rezultaty wyszukiwania
dostosowane do potrzeb sklaniajg go bowiem do jeszcze czestszego zadawania pytan,
a zatem jeszcze wigkszego ujawniania informacji o sobie. Wiecej roznych zapytan uzyt-
kownika to nastepnie doktadniejszy profil opracowany przez algorytmy Google’a.

Google zatem w rzeczywistosci swoimi zabiegami ,,prowokuje” do ujawniania jak
najwiekszej iloci informacji o sobie. ,,Prowokowanie” do podawania danych, sktanianie
i zachecanie poprzez rozne strategie, aby duzo o sobie ujawniad, jest jednak domeng
portali spolecznosciowych na czele z Facebookiem. Jest to miejsca, gdzie uzytkownik
sam zaklada swoj profil, sam zatem rozpoczyna gromadzenie informacji na swoj temat.
Nie ogranicza si¢ w tym dziataniu do wtasnej osoby. Tworzy liste znajomych, zaprasza
osoby niekorzystajace z serwisu do podobnej aktywnosci. Nastepuje wigc szybko po-
szerzenie kregu ludzi, ktérzy rozpoczynajg prezentowanie siebie, podawanie informacji
ze swojego zycia. Elementy sktadowe kazdego z profili sa uzytkownikom narzucone.
Nie oni decyduja, jaki jest jego uktad. Mogga si¢ dostosowa¢ i np. umiesci¢ informacje
o swoich zainteresowaniach, odwiedzanych miejscach, ulubionej muzyce. W momencie
kiedy szeroko o tym informujg, sklaniajg swoich znajomych do podobnych poczynan
(cinie chcg by¢ gorsi). Tego rodzaju struktura serwisu ma charakter samonapedzajace-
go sie¢ mechanizmu, méwi si¢ o wystepowaniu w serwisach spotecznosciowych efektu

»$nieznej kuli”*°.

Istota funkcjonowania serwisu spotecznosciowego Facebook jest wzmacnianie owe-
go mechanizmu samonapedzania si¢. Z tego tez powodu serwis $wiadomie stosowat stabe
systemy kontroli dostepu do profili, objawiajace si¢ chociazby stosowaniem domyslnych
ustawien prywatnoéci dla tychze profili zakladajacych mozliwo$¢ ich ogladania przez
wszystkich uzytkownikéw, chyba ze ich wlasciciele sami wprowadzili ograniczenia.
Chociaz trzeba zaznaczy¢, ze w ostatnich latach Facebook nieco zmienil swojg stra-
tegie. W odpowiedzi na rosnacg $wiadomo$¢ uzytkownikéw cheaceych chronié swoja
prywatno$¢, portal wprowadzil narzedzia dajace wigksza kontrole nad udostepnianymi
danymi. Faktycznie jednak narzedzia te stuza nie do zarzadzania swojg prywatnoscia, ale
do zarzadzania widocznoscig danych o sobie. Uzytkownicy bowiem ciagle nie wiedza,

® S. Vaidhyanathan, Googlization of everything (and why we should worry), Berkeley-Los Angeles 2011,
s. 183.
1% 1. Kotodziejczyk, Prywatnos¢ w Internecie, dz. cyt., s. 34.
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w jaki sposdb informacje o nich sg wykorzystywane przez samego Facebooka oraz firmy
i dostawcéw ustug, ktdrzy z tym portalem wspdtpracuja'’.

Prowokowaniu do ujawniania kolejnych danych o sobie stuzy takze odpowiedni
sposéb prezentowania nowo pojawiajacych sie informacji dodawanych przez znajo-
mych, nazwany News Feed. Wprowadzenie tego narzedzia calkowicie zmienito sposéb
dostepu do informacji. News Feed (w polskiej wersji nazywany po prostu Aktualno$ci)
oznaczalo, ze dany uzytkownik nie musial odwiedzaé profilu ktérego$ ze swoich znajo-
mych, aby przeczytaé lub obejrze¢ naj$wiezsze materialy'>. Nowosci jego znajomych byly
prezentowane na gléwnej stronie jego profilu. Nastapila wiec agregacja na jego profil.
Facebook zagwarantowat tym sobie, Ze nic nie zostanie przeoczone, a pokazanie aktyw-
nosci znajomych skfoni uzytkownika do réwnie intensywnego dodawania informacji.

Internetowi giganci przejeli kontrole nad siecig. Trudno jest uzywa¢ tego medium
bez korzystania z ich ustug: poszukiwanie informacji w internecie utozsamiane jest
z siggnigciem po wyszukiwarke Google, a kontaktowanie sie w sprawach towarzyskich
i zawodowych z logowaniem na Facebooku. Globalne firmy decyduja o codziennym
funkcjonowaniu miliardéw ludzi, majg wplyw na to, co mozna znalez¢ o tych ludziach
w sieci, jak te informacje s3 gromadzone, do czego sa wykorzystywane. Jednoczesnie
ich strategie jasno wskazuja na odrzucenie ochrony prywatnosci i danych osobo-
wych. Swobodny dostep do informacji o ludziach pozwala bowiem realizowa¢ ich cele
marketingowe.

2. PROTESTY PRZECIWKO CYFROWEMU SLEDZENIU

Na poczucie bezpieczenstwa, ktérego Zrédtem bylyby firmy internetowe, uzytkow-
nicy liczy¢ nie moga. Zwykle wykorzystuje sie wiec droge prawna, interwencje instytucji
zajmujacych sie ochrong danych osobowych lub zbiorowe protesty ludzi niezgadzajacych
sie na nowe narzedzia lub zapisy w politykach prywatnosci serwisow.

Taka sytuacja zaistniala np. w 2010 roku, kiedy Facebook zliberalizowal zapisy do-
tyczace polityki prywatnosci, doprowadzajac do tego, ze nagle profile uzytkownikow
byly widoczne nawet dla 0séb niezarejestrowanych w serwisie. W wyniku protestow
nastgpily zmiany poprawiajgce ochrone prywatnoéci'®. Facebook stat sie jednak stalym
tematem doniesient medialnych dotyczacych réznych zabiegdw i narzedzi, ktére pobie-
rajg dane zwykle niewiadomych tego uzytkownikéw. Mozna byto zatem dowiedzieé
sie, ze wiele dostepnych na Facebooku aplikacji przesyla dane os6b majacych swoje
profile przedsigbiorstwom zajmujacym sie reklamg w internecie, a Facebook $ledzi
swoich uzytkownikéw (sprawdza, co robig w sieci, jakie odwiedzajg strony) nawet
kiedy wyloguja si¢ z serwisu. Portal byl tez oskarzany (zaprzeczal tym doniesieniom),

! K. Sliwowski, A. Obem, Odzyskaj kontrolg w sieci. Odcinek III: ustawienia prywatnosci na Facebooku,
https://panoptykon.org/wiadomosc/odzyskaj-kontrole-w-sieci-odcinek-iii-ustawienia-prywatnosci-na-
-facebooku (02.05.2017).
12 1. Kolodziejczyk, Prywatnosé w Internecie, dz. cyt., s. 37.
* K. Luszczek, Wolnos¢ i kontrola w internecie drugiej fali, dz. cyt., s. 93.
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iz dysponuje narzedziami pozwalajacymi zebra¢ dane z wiadomosci tekstowych (sms)
w smarfonach z Androidem, w momencie kiedy wlasciciele tych telefonéw instalowali
na urzadzeniach wersje mobilng Facebooka'.

Facebook byt pozywany w zwiazku z wykorzystaniem w celach komercyjnych funkcji

»Lubig to”. Na profilach uzytkownikéw zaczely bowiem pojawia¢ sie reklamy produktéw
ze wskazaniem, ze produkty te polubili wlasnie ich znajomi. Nastapilo wiec wykorzysta-
nie informacji o tych znajomych (informacji dotyczacych ich polubien) do rekomendacji
produktéw bez ich wiedzy na ten temat*®.

Serwis mial tez do czynienia z europejskimi organami. Na starym kontynencie
ze wzgledu na istnienie precyzyjnie sformutowanych norm prawnych dotyczacych
ochrony danych osobowych (w odréznieniu od sytuacji w Stanach Zjednoczonych)
wystapienia przeciwko Facebookowi przybieraty forme bardziej oskarzycielskich i po-
tepiajacych (co nie znaczy, ze bardziej skutecznych). Serwis zostat poddany osadowi ir-
landzkiego rzecznika ochrony danych osobowych (w Irlandii ma bowiem swoja siedzibe
europejski oddzial Facebooka), co bylo efektem protestéw zainicjowanych przez dwczes-
nego studenta prawa z Wiednia, Maksa Schremsa. Schrems zalozyt tez strong internetowa
Europe versus Facebook, na ktdrej przedstawial swoje zarzuty. To on podnosil problem
domysélnych ustawien prywatnosci w serwisie, przewidujacych publiczng dostepnosé
informacji na profilu oraz akceptowanie przez uzytkownikéw oferowanych im nowych
ustug i narzedzi (chodzi o stosowanie systemu opt-out, zamiast korzystniejszego dla
uzytkownikéw systemu opt-in)*°.

Facebookiem zajely sie takze niemieckie instytucje. Hamburski pelnomocnik ds.
ochrony danych rozpoczat batalie przeciwko serwisowi w 2010 roku, kiedy okazato
sie, ze portal gromadzi dane osob, ktdre nigdy nie miaty swojego profilu na Facebooku
(zarzut ten podnoszono nie tylko Niemczech, byt on czesto formulowany wobec Facebo-
oka, méwiono o tworzeniu ,,profili cieni”). Docieral do informacji o nich, korzystajac
z wiedzy ludzi dzialajacych w tym serwisie. Wykorzystywal do tego migdzy innymi dane
zawarte w ksigzkach adresowych poczty elektronicznej. Osoby nieobecne na portalu
dostawaly nastepnie zaproszenie do zalozenia tu swojego profilu. Nastapito wiec wy-
korzystanie danych osobowych bez zgody ich wlascicieli”.

Hamburski pelnomocnik ds. ochrony danych zajat sie rdwniez narzedziem udostep-
nionym przez serwis w 2012 roku, umozliwiajagcym oznaczanie na fotografiach udostep-
nianych na profilach znajdujacych si¢ na nich oséb. Zostata tu wykorzystana technologia
rozpoznawania twarzy. To narzedzie stuzyto do podpowiadania uzytkownikowi, kto jest
na zdjeciu, jak sie nazywa, i proponowato automatyczne podpisanie tej osoby imieniem
i nazwiskiem (czyli oznaczenie). Aby mogto ono zadziala¢, Facebook musiat wezesniej
stworzy¢ ogromng baze danych biometrycznych uzytkownikéw. Tworzenie takiej bazy
to gromadzenie danych osobowych. Pelnomocnik podnosil, ze dzialanie to zostalo
dokonane niezgodnie z prawem, bylo nielegalne, poniewaz Facebook nie zwrdcil si¢

' K. Luszczek, Wolnosé i kontrola w internecie drugiej fali, dz. cyt., s. 96.

'* K. Luszczek, Wolnos¢ i kontrola w internecie drugiej fali, dz. cyt., s. 98.

1% Objectives of ,europe-v-facebook.org”, http://europe-v-facebook.org/EN/Objectives/objectives.html1
(2.05.2017).

7 K. Luszczek, Wolnos¢ i kontrola w internecie drugiej fali, dz. cyt., s. 131.



74 Agata Dziekan-Lanucha

do wiascicieli tych danych o zgode na ich zebranie, przetworzenie i wykorzystanie. Tego
rodzaju normy tymczasem reguluja korzystanie z danych osobowych. Efektem poczynan
hamburskiego pelnomocnika byta rezygnacja Facebooka w 2013 roku z prowadzenia
bazy biometrycznej dla Europejczykdéw i tym samym mozliwosci korzystania z narzedzi
rozpoznawania twarzy'®.

W kontekscie zagrozen dla prywatnoéci uwage przyciagala takze aktywnos¢ innych
mediéw. W odniesieniu do Twittera pod koniec 2013 roku pojawito si¢ doniesienie
o szerszym niz do tej pory wykorzystywaniu danych swoich uzytkownikéw dla potrzeb
reklamowych. Medium zdecydowalo o udostepnianiu ich adreséw mailowych wszystkim
firmom reklamowym. Zgodnie ze strategia przyjmowang w tego rodzaju wypadkach
zgoda na udostepnienie maila miata by¢ domyslna. Jesli jego wlasciciel mial inne zdanie
na ten temat, musial podja¢ aktywno$¢ i te zgode wycofaé’®.

W tym samym czasie wprowadzenie nowego przedsiewziecia reklamowego ogtosit
takze serwis spotecznosciowy Google+. W rekomendacjach reklamowych dla uzytkow-
nikéw miat wykorzystywac zdjecia oraz nazwiska ich znajomych. Osoby rekomendujace
mialy jednak mozliwo$¢ decydowania, do kogo te reklamy maja trafi¢*°.

Protesty i pozwy sadowe zmuszaja firmy internetowe do modyfikowania i uwzgled-
niania rozwigzan dobrych dla uzytkownikéw. Trudno oczekiwaé, aby wplynely one
jednak na calo$ciowq zmiane ich strategii, wprowadzenie ograniczen i bezpiecznych
mechanizméw w momencie korzystania z danych osobowych. Zreszta cyfrowa inwigi-
lacja nie odnosi si¢ tylko do przedsiewzie¢ biznesowych. Pojawiajg sie glosy, ze o wiele
grozniejsza moze by¢ inwigilacja prowadzona przez panstwo, chociaz w tym wypadku
$ledzenie obywateli rowniez w przewazajacym zakresie odbywa sie przy uzyciu danych
zgromadzonych przez firmy internetowe lub poprzez narzedzia opracowane przez te fir-
my. Dziatalno$¢ panstwa podejmowana w stusznym celu zapewnienia bezpieczenstwa
obywateli zaczyna przybiera¢ forme masowej inwigilacji, nieuzasadnionego sprawdzania
kazdej aktywno$ci w internecie. Pokazuje to afera PRISM: okazalo sie, ze amerykanska
Agencja Bezpieczenstwa Narodowego (NSA), a takze podobne instytucje z innych panstw
uzyskiwaly dostep do ogromnych zasobéw danych o ludziach zgromadzonych przez fir-
my internetowe i telekomunikacyjne. Przy tej okazji dochodzito do ogromnych naduzy¢.
Fakty ujawnit w czerwcu 2013 roku pracownik NSA Edward Snowden?'. Tego rodzaju
nieograniczona mozliwo$¢ inwigilacji wydaje si¢ spelnieniem czarnych scenariuszy.
Jeszcze bowiem osiem lat przed aferg z programem PRISM protest wywolywala nawet
mozliwo$¢ ujawnienia przez Google rejestru zapytan swoich uzytkownikéw wpisywa-
nych do wyszukiwarki, gdy takie zadanie wysungt Departament Sprawiedliwosci USA?%.

'8 K. Luszczek, Wolnos¢ i kontrola w internecie drugiej fali, dz. cyt., s. 134.

Y K. Luszczek, Wolnos¢ i kontrola w internecie drugiej fali, dz. cyt., s. 100.

2% K. Luszczek, Wolnos¢ i kontrola w internecie drugiej fali, dz. cyt., s. 101.

> NSA Prism program taps in to user data of Apple, Google and others, https://www.theguardian.com/
world/2013/jun/06/us-tech-giants-nsa-data (10.05.2017).

*? Trackmenot. Background, https://cs.nyu.edu/trackmenot/#why (03.05.2017). W efekcie sprzeciwu
firmy internetowej thumaczacej, ze ujawnienie zapytan naruszy zaufanie do Google ze strony uzytkownikéw
i wywola efekt mrozacy w ich aktywnosci, Federalny Sad Okregowy zrezygnowal z zadan w tym zakresie.
Firma musiala zrealizowa¢ zagdanie podania danych, ale w innym obszarze, nie zapytan.
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Obecnie dazenie do cyfrowej inwigilacji oraz wykorzystywania baz danych serwiséw
spotecznoséciowych i innych platform do totalnego nadzoru wydaje sie bardzo realne.

3. ASYMETRIA WEADZY I INFORMAC]I

Powyzsze analizy rysujg bardzo pesymistyczny obraz sytuacji, w jakiej znajduje
sie przecietny uzytkownik internetu i technologii cyfrowych. Stajac naprzeciwko firm
o zasiegu globalnym i rzagdéw panstw zainteresowanych $ledzeniem jego kazdego ruchu,
nawet jesli zjednoczy sie z innymi, nie zmusi drugiej strony do uwzglednienia swoich
intereséw. Relacje miedzy uzytkownikami a podmiotami biznesowymi i panstwowymi
charakteryzuje nierdwnos$¢, ktéra Helen Nissenbaum i Finn Brunton nazwali asymetrig
wladzy i asymetrig informacji. Badacze o tych pierwszych méwia jako o ,,stabych” Przed-
siebiorstwa internetowe i rzady panstw dysponujace narzedziami inwigilacji to ,,silni”
Z tego ukladu wynika niepewnos¢, strach, brak zaufania wobec $wiata cyfrowego: nie
wiadomo, co zrobig giganci decydujacy o jego ksztalcie, co czeka w nim przecietnego
uzytkownika.

Przedstawiajac problem inwigilacji, Brunton i Nissenbaum nie ograniczajg si¢
do opisu form prowadzonych za posrednictwem portali spotecznosciowych i korzy-
stajacych z ich ustug agencji rzadowych. Nie wystarczy porzuci¢ korzystanie z Facebooka
i Google’a, aby uchroni¢ sie przed $ledzeniem. Ludzie doswiadczaja asymetrii wladzy,
poniewaz s niejako zmuszani do poddania sie tej dysponujacej réznymi §rodkami inwi-
gilacji. Nie moga zrezygnowac¢ z narzedzi, poprzez ktore sa sledzeni. Inwigilacja odbywa
sie takze wtedy, gdy ludzie przemierzajg miasto (monitoring uliczny i w budynkach),
dysponujg kartami kredytowymi (mozna przesledzic¢ ich historie zakupéw, transakeji),
nastepuje okreslenie ich drég przemieszczania si¢ poprzez wyznaczenie polozenia ich
telefonu. Inwigilacji dokonuja nie tylko wielkie firmy internetowe, ale takze sklepy
internetowe, banki, firmy ubezpieczeniowe, ktére réwniez $§ledza poczynania swoich
klientéw w Sieci i opracowuja ich profile. Mozna oczywiécie wyobrazi¢ sobie funkcjo-
nowanie poza duzymi centrami, bez uzywania mediéw, ale wtedy nie byloby mozliwe
zycie wedlug pewnych ugruntowanych standardéw z legalng praca zarobkowa (pensje
otrzymuje si¢ bowiem poprzez bezgotéwkowe przelewy na konto internetowe, co juz
stanowi pewien $lad cyfrowy).

Powazniejsze konsekwencje dla uzytkownikéw wiazg sie jednak z asymetrig infor-
macyjna (lub inaczej poznawczg). Przede wszystkim ludzie nie wiedzg, jakie dane o nich
s gromadzone, kto je gromadzi i w jakim celu. Nawet jesli majg na ten temat wiedze, nie
dysponujg gwarancja bezpiecznego ich uzycia w przysziosci. Bazy danych przeciez nie
znikng, a trudno przewidzie¢, czy kiedy$ nie nastapi ich przejecie przez inny podmiot
(poniewaz np. pierwotny wtasciciel baz danych zbankrutowat)**.

** F Brunton, H. Nissenbaum, Zmyl trop. Na barykadach prywatnosci w Sieci. Przewodnik, przekt. J. Ko-
nieczny, Warszawa 2016, s. 123.
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Zbierane dane s3 poddawane analizie, tworzy sie specjalistyczne oprogramowania
do ich przetwarzania, analizowania, powstaja algorytmy, dzieki ktérym na podstawie,
wydawaloby si¢, malo znaczacych informacji wyciaga sie wnioski dotyczace cech osobo-
wosciowych, stanu zdrowia, statusu spolecznego. Dane sg przydatne w celach marketin-
gowych. Na podstawie wynikéw tych analiz nastepuje przypisywanie ludzi do okreslo-
nych kategorii. Decydujaca jest tu kwestia ich przysztych decyzji zakupowych, czy stang
sie klientami okreslonych ustug lub produktéw (i dlatego trzeba im podsuna¢ reklamy
drozszych, lepszych, ambitniejszych ofert), czy tez s3 w tym zakresie malo warto$ciowi.

Asymetria informacyjna zaznacza si¢ nie tylko w obszarze przetwarzania danych
stuzacych okregleniu przysztych decyzji konsumenckich. Przyszlte decyzje ludzi chce
tez okresli¢ panstwo. W wypadku rzadéw chodzi o przewidywanie gléwnie dziatan
przestepczych. W odniesieniu do tego zagadnienia pojawig sie sformutowania ,,modelo-
wanie predyktywne” czy ,,oprogramowanie predyktywne”. Sg opracowywane algorytmy,
ktore z pozoru btahych informacji przewidujg zachowania ludzi. ,,Systemy predyktywne
korzystaja z wielkich baz danych do tworzenia przewidywan na temat ludzkiej aktyw-
nosci: przygotowuja prognozy, trafne lub nietrafne, ktére sg pdézniej wykorzystywane
do podejmowania decyzji i tworzenia represyjnych rozwigzan, w wyniku czego ludzie
sg karani lub nagradzani za rzeczy, ktérych jeszcze nie zrobili”**. Do zilustrowania nie-
bezpieczenstwa moze postuzy¢ raczej skrajny przypadek, kiedy kto$ zostaje zatrzymany
na lotnisku, poniewaz oprogramowanie predyktywne podato, Ze moze on dokona¢
zamachu.

Asymetria informacyjna polega tu nie tylko na braku wiedzy ludzi na temat da-
nych, ktore sa wykorzystywane przez wladze do modelowania ich zachowan. Gdy juz
predyktywne modelowanie zakonczy sie jakim$ postanowieniem wobec danego czlo-
wieka, skomplikowanie tych procedur matematycznych i informatycznych nie pozwoli
na okreélenie, dlaczego trzeba zrealizowa¢ wlasnie takie postepowania (co faktycznie
zdecydowalo, ze kto§ zostal uznany za terroryste). Czlowiek zostanie poddany woli zau-
tomatyzowanego systemu, ktérego decyzje nie s3 mozliwe do wyjasnienia w kategoriach
ludzkiego rozumowania.

Wywody Bruntona i Nissenbaum mozna uzupelni¢ o rozwazania Katarzyny Szy-
mielewicz, ktora wskazuje, ze w Europie, inaczej niz w Stanach Zjednoczonych, istnieje
system prawny pozwalajacy walczy¢ o zachowanie prywatnosci. Uzytkownik musi jednak
by¢ $wiadomy takich mozliwosci oraz charakteryzowac sie wytrwato$cia. To jedna droga
zmagania sie z gigantami decydujacymi o ksztalcie cyfrowego $wiata. Druga droga to na-
uczenie si¢ korzystania z bezpiecznego Internetu. Wcale bowiem nie trzeba korzystaé
z ustug przedsiebiorstw, kiedy chce sie wysta¢ maila lub opublikowa¢ jaka$ informacje.
Mozna np. szyfrowa¢ maile, zainstalowa¢ wtyczki do przegladarek blokujace reklamy
i $ledzgce nas ,ciasteczka” czy skorzysta¢ z Wirtualnych Sieci Prywatnych (VPN). Nie
jest wiec tak, ze uzytkownik jest pozostawiony na paste wielkich korporacji i rzadéw.
Jesli tylko czuje taka potrzebe, juz teraz moze si¢ przed nimi bronié®.

** F Brunton, H. Nissenbaum, Zmyl trop, dz. cyt., s. 127.
** K. Szymielewicz, Stowo wstepne. Jeszcze mozemy odzyskaé kontrole, w: . Burton, H. Nissenbaum, Zmyl
trop, dz. cyt., s. 17.
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4. STRATEGIA ZACIEMNIANIA

Koncepcja Bruntona i Nissenbaum jest jednak czyms wiecej niz tylko prosta strategia
obrony przed inwigilacjg. Zaciemnianie, ktére proponuja w reakcji na wystapienie asy-
metrycznych relacji miedzy uzytkownikiem a biznesowymi i paistwowymi gigantami,
ma pozwoli¢ ochroni¢ prywatno$¢, ale ma takze wyrazi¢ protest przeciwko nieréwnoéci,
zaznaczy¢ bunt, wywolaé szkody, uczyni¢ gromadzone dane bezuzytecznymi. W tej
strategii chodzi o pokazanie sity mimo stabosci i niezgode na obecny ksztalt cyfrowego
$wiata.

Zaciemnianie dokonywane przez uzytkownikéw to zatem normalne korzystanie
z ustug medidéw cyfrowych przy réwnoczesnym wytwarzaniu szumu informacyjnego,
wprowadzeniu przez tych uzytkownikéw w obszar ich aktywnosci internetowej pewnych
elementdw, informacji (nieprawdziwych, mylacych, dezorientujacych), ktére spowoduja,
ze gromadzone dane beda mniej wiarygodne, zagmatwane, na ich podstawie nie bedzie
mozliwe wytworzenie prawdziwego obrazu/profilu tychze uzytkownikéw. Autorzy tej
koncepcji wybrali termin ,,zaciemnianie” (ang. obfuscation), poniewaz kojarzy im sig¢
z niejasnoscia, nieczytelnoécig i odrédzniaja go od metod majacych wywotaé znikniecie,
wymazanie ze §wiata cyfrowego®°.

Przykladem zastosowania powyzszej strategii jest uzywanie programu TrackMeNot.
Narzedzie bedace rozszerzeniem przegladarki stuzy do zafalszowania obrazu uzytkowni-
ka zbudowanego na podstawie jego zapytan wpisywanych w wyszukiwarke. Uzytkownik
moze oczywiécie swobodnie zadawa¢ pytania wyszukiwarce Google lub innej. W tym
samym czasie zainstalowane narzedzie bedzie na wlasng reke generowac inne zapytania
(zwykle jednak takie, ktore ze sporym prawdopodobienstwem mogtby zada¢ uzywajacy
TrackMeNot). Do rejestru wyszukiwarki trafig wiec zaréwno rzeczywiste pytania uzyt-
kownika, jak i te wygenerowane tylko po to, zeby ,zaciemni¢” obraz tego, co faktycznie
go interesuje. (W dlugiej liScie zapytan trudno bedzie okresli¢, co jest autentyczne, a co
podsunelo oprogramowanie)?’.

Cyfrowa inwigilacja jest w duzej mierze prowadzona po to, aby uzyska¢ informacje
o preferencjach zakupowych uzytkownika. Nastepuje $ledzenie jego aktywnosci, aby
sprawdzi¢, jakie strony odwiedza, w ktére klika reklamy. Te dzialania czyni bezuzy-
tecznymi przegladarkowy dodatek AdNauseam wraz z nakladkg Adblock Plus. Kiedy
uzytkownik serfuje po sieci, oprogramowanie klika we wszystkie napotkane reklamy.
Gdy on sam zainteresuje si¢ jakas$ reklama i jg otworzy, ten fakt zginie wéréd ogromne;j
liczby innych oznaczajgcych klikanie w reklamy sygnatow?®.

W wyniku gromadzenia o uzytkownikach informacji, tworzenia ich profili i na tej
podstawie podsuwania wynikéw w wyszukiwarce i dostosowywania reklam nastepuje
personalizacja internetu. Kazdy uzytkownik, siegajac po zasoby sieciowe, otrzymuje
inny zestaw informacji, widzi inne bannery reklamowe. Zjawisko to okreslane jest

*¢ E Brunton, H. Nissenbaum, Zmyl trop, dz. cyt., s. 116.
" Trackmenot, https://cs.nyu.edu/trackmenot/ (11.05.2017).
*% F. Brunton, H. Nissenbaum, Zmyl trop, dz. cyt., s. 216.
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jako zamykanie internautéw w filtrowych barnkach. Finn Brunton i Helen Nissenbaum
proponuja rozwigzanie, ktére pozwoli wyzwoli¢ si¢ ze swojej spersonalizowanej banki,
zaburzy¢ proces profilowania. Ma ono posta¢ gry komputerowej Vortex™’.

W tym, ze ludziom mozna przypisa¢ okreslong internetowg tozsamos¢, maja swoj
udziat ,,ciasteczka” zostawiane na urzadzeniach kazdego z uzytkownikéw w momencie
odwiedzania poszczegdlnych stron internetowych. ,Ciasteczka” zbierajg informacje
o preferencjach uzytkownikow. Istota wieloosobowej gry Vortex jest wymienianie si¢

»clasteczkami” z innymi. Uzyskanie ,,ciasteczek” innego gracza powoduje, ze sie¢ iden-
tyfikuje dang osobe jako wlasnie tego innego gracza. Gra pozwala wiec wymieniaé
sie de facto internetowymi tozsamosciami. Mozna uzyskiwa¢ dostep do wielu takich
internetowych tozsamosci. Oznacza to w praktyce szerszy dostep do internetowych
zasobow (nie tylko tych przewidzianych dla profilu danej osoby).

Aby pomiesza¢ szyki systemom inwigilujgcym ludzi, nie zawsze konieczne jest uzycie
oprogramowania. Wystarczy odpowiednia strategia postepowania. Autorzy koncepcji
zaciemniania podajg przyktad programisty Kevina Ludlowa, ktéry chcac zaprotestowad
przeciwko postepowaniu Facebooka sktaniajacego ludzi do ujawniania wiekszej liczby
informacji, niz wynika to z ich zwyczajéw, sam wprowadzit do swojego profilu ogrom-
ng ich liczbe. Dane te byly nieprawdziwe (Ludlow pisat o swoich §lubach, rozwodach,
narodzinach dzieci, chorobach i podrézach, a wszystko to mialo wydarzy¢ sie w ciagu
kilku miesiecy), co dla kazdego czytajacego byto tatwe do odgadniecia. Nie od odgad-
niecia jednak jest to dla algorytméw $ledzacych aktywno$¢ uzytkownikéw. Ich praca,
w przypadku Ludlowa, poszta wiec na marne®.

Inny spos6b na uniemozliwienie Facebookowi dostepu do informacji o uzytkowniku
to zastosowanie wtyczki FaceCloak. Gdy w momencie tworzenia profilu i wprowadzania
informacji o sobie uzywa sie FaceCloak, wtyczka, jesli dane zostang opatrzone statusem
prywatne, spowoduje zablokowanie ich wystania na serwery Facebooka, a zamiast tego
wysle je na calkiem inny serwer. Gdy znajomi osoby rejestrujace;j sie w ten sposéb beda
chcialy obejrzec jej profil, dane zostang pobrane z tego serwera i wyswietlone na pro-
filu. Tego rodzaju dzialanie bedzie nie do wykrycia dla Facebooka, gdyz z jego punktu
widzenia profil nie zostanie pusty. FaceCloak wypelnia pola profilu sfabrykowanymi
informacjami®".

Realizujac strategie zaciemniania, mozna takze podja¢ dzialania o szerszym zasiegu.
Taka opcje oferuje system informatyczny umozliwiajacy tworzenie sklonowanej tozsa-
mosci danego uzytkownika. Ustuga klonowania pozwala zaciemniaé jego obraz nie tylko
w okreslonych miejscach cyfrowego $wiata (czyli nie tylko na Facebooku czy podczas
korzystania z Google), ale w odniesieniu do cato$ciowej jego aktywnosci.

System informatyczny najpierw okresla zakres zainteresowan osoby, ktéorej klon
ma zosta¢ stworzony, bada rodzaj dziatan w internecie, tworzy cyfrowy profil. Klon
uzytkownika musi bowiem przeja¢ przynajmniej cze$¢ informacji o rzeczywistej osobie,

** E Brunton, H. Nissenbaum, Zmyl trop, dz. cyt., s. 99.
% F. Brunton, H. Nissenbaum, Zmyl trop, dz. cyt., s. 102.
*! E Brunton, H. Nissenbaum, Zmyl trop, dz. cyt., s. 104.
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nasladowac jej zwyczaj w cyfrowym $wiecie. Tylko wtedy sklonowana tozsamos¢ bedzie
wiarygodna.

Do tworzonej tozsamosci dodaje si¢ tez duzo nieprawdziwych informacji, tworzy
sie internetowe konto bankowe, konto mailowe. Nastepnie stworzony klon podejmuje
wlasng aktywnos¢ (zwykle ta aktywnos¢ znajduje swoje uzasadnienie we weze$niejszych
poczynaniach rzeczywistego uzytkownika, w jaki$ sposdb wynika z tych poczynan),
np. $ledzi na Twitterze konto jakiejs instytucji czy osoby, odwiedza strony internetowe,
zapisuje sie na listy mailingowe. W miare uplywu czasu ta aktywno$¢ moze jednak
zaczg¢ odbiegaé od tego, co ewentualnie moglby zrobié rzeczywisty uzytkownik. Klon
zaczyna zy¢ wlasnym zyciem.

5. PRAWO CHRONIACE E-PRYWATNOSC

Brunton i Nissenbaum proponuja strategie zaciemniania, poniewaz nie widzg innego
sposobu na ochrone przed inwigilacja. W Europie istnieje dgzenie do wprowadzenia
prawa, ktore ochroni przed tym $ledzeniem. Czy ochroni w sposéb skuteczny? Pytanie
pozostaje otwarte ze wzgledu na fakt, ze nowe prawo dopiero sie ksztaltuje. Projekt wy-
woluje co rusz watpliwoéci w kregach ekspertow zainteresowanych przeciwstawieniem
sie inwigilacji. Swoj wplyw na formowanie prawa zaznaczajg bowiem takze przedsiebior-
stwa internetowe chcgce mie¢ caty czas dostep do informacji o swoich uzytkownikach.

W 2002 roku Unia Europejska wprowadzila dyrektywe o prywatnosci i tacznosci
elektronicznej®?, regulujaca kwestie ochrony prywatnosci w internecie. Zmiany, ktére
od tego czasu zaszly w obrebie komunikacji internetowej, potrzebuja nowej regulacji.
Dyrektywe ma zastgpi¢ rozporzadzenie w sprawie poszanowania zycia prywatnego
oraz ochrony danych osobowych w Iacznosci elektronicznej. Projekt rozporzadzenia
w styczniu 2017 roku przestawila Komisja Europejska.

Zalozenia nowej regulacji méwia o objeciu nowymi przepisami wszystkich form
komunikacji elektroniczne;j. Jeéli jakas ustuga oferuje mozliwos¢ komunikowania sie,
nawet gdy nie jest to jej gléwne zadanie, powinna podlega¢ rozporzadzeniu o e-prywat-
noéci. Chodzi tu miedzy innymi o gry lub inne aplikacje, w ktérych komunikowanie si¢
ma znaczenie drugorzedne, ale jednak jest mozliwe*?.

Rozporzadzenie ma chroni¢ nie tylko tresci, ktére uzytkownicy rozpowszechniajg
za pomocyg sieci internetowej. Obecny rozwdj technologiczny umozliwia pobieranie
danych o uzytkownikach, o ktérych oni sami czesto nie wiedza, ze s3 mozliwe do po-
brania. Chodzi tu np. o dane dotyczace lokalizacji urzadzenia, ktérym sie postuguja.
Tego rodzaju informacje to metadane. W zatozeniach nowego prawa jest mowa o tym,

*> Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarza-
nia danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci
ifacznosci).

** Uwagi Fundacji Panoptykon dotyczqce projektu rozporzqdzenia w sprawie poszanowania zycia prywat-
nego oraz ochrony danych osobowych w tqcznosci elektronicznej, https://panoptykon.org/sites/default/files/
publikacje/panoptykon_uwagi_eprywatnosc_17.01.2017.pdf (12.05.2017).
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ze regulacje beda zapewnia¢ ochrone dla metadanych na réwni z ochrong dla tresci,
ktore uzytkownicy §wiadomie i aktywnie umieszczajg w sieci.

Aby nowe prawo spelnilo swoje funkcje, musi zawiera¢ regulacje skutecznie zapew-
niajace poufno$¢ i ochrong przed bezprawnym przechwyceniem dla wszystkich tresci
i danych, ktdre tej poufnosci potrzebuja. Oczywiscie analiza danych uzytkownikow
bedzie mozliwa, ale tylko w sytuacji, kiedy przewiduje to prawo, kiedy ich wlasciciel
wyraza zgode lub kiedy wystepuje uzasadniony interes administratora danych.

Istotne zalozenie nowego prawa wskazuje, ze ochrone dla tresci trzeba zapewnia¢
na poziomie urzadzen i ustug, ktére stuzg do tworzenia i rozpowszechniania tych tre-
$ci®*. Oznacza to, ze kazde urzadzenie lub ustuga powinno w swoich ustawieniach do-
my$lnych dotyczacych prywatno$ci mie¢ opcje uniemozliwiajacg pobieranie poufnych
danych. To uzytkownik mogtby dopiero zdecydowad, ze chce udostepniaé swoje dane
lub treéci. Musiatby wtedy dokona¢ zmian w ustawieniach prywatnosci. To on zatem
podejmowalby §wiadoma decyzje, np. Ze chce, aby Google pobieralo jego historig zapytan
ina tej podstawie w odpowiedziach na kolejne zapytania podsuwato wyniki najbardziej
mu odpowiadajace.

Trudno jednak przewidzie¢, jak obszar ochrony e-prywatnosci zostanie uregu-
lowany w szczegdlach. Swoje uwagi przedstawili eksperci, ktorzy analizowali projekt
rozporzadzenia na zlecenie Parlamentu Europejskiego. Zwrécili uwage na fakt, iz pro-
ponowane przepisy nie chronig przed ustalaniem lokalizacji, drég przemieszczania si¢
uzytkownikéw postugujacych sie urzadzeniami wykorzystujagcymi WiFi lub Bluetooth.
Takie $ledzenie moze by¢ przeprowadzane przez firmy lub instytucje, np. w centrach
handlowych lub lotniskach.

Sledzeniu w internecie bedzie mozna przeciwdziataé¢ poprzez wprowadzenie od-
powiednich ustawien w przegladarkach internetowych. O te ustawienia bedzie musiat
jednak zadba¢ kazdy z uzytkownikéw. Rozwigzanie to nie sprzyja ochronie prywatno-
$ci i zostalo skrytykowane przez ekspertéw. Przegladarki w swoich domyslnych usta-
wieniach powinny mie¢ opcj¢ niepozwalajacg na jakiekolwiek $ledzenie. Uzytkownik
moglby ewentualnie sam zmodyfikowa¢ ustawienia. Eksperci zwrdcili uwage, Ze nasta-
pifo w tym miejscu ztamanie zalozen, ktdre przyswiecaly reformie prawa dotyczacego
e-prywatnosci zawierajacej sie w sformutowaniu ,,privacy by design”**.

Zdaniem ekspertow nalezatoby ograniczy¢ zjawisko ,,cookie walls”, czyli blokowania
dostepu do stron internetowych, jesli uzytkownik nie zaakceptuje wczesniej §ledzgcych
go ,ciasteczek”*. ,Cookie walls” nie moglyby stosowa¢ strony, ktdre zajmuyjg sie waznymi
i publicznymi tematami, np. zdrowiem, oraz monopoliéci typu Facebook.

** K. Szymielewicz, Poznalismy projekt unijnego rozporzqdzenia o e-prywatnosci. Co ma sie zmienic?,

https://panoptykon.org/wiadomosc/poznalismy-projekt-unijnego-rozporzadzenia-o-e-prywatnosci-co-ma-
-sie-zmienic (12.05.2017).

* Directorate General for Internal Policies, Policy Department C: Citizens’ Rights and Constitutional
Affairs, Civil Liberties, Justice and Home Affairs, An assessment of the commission’s proposal on privacy
and electronic communications, s. 93, http://www.europarl.europa.eu/RegData/etudes/STUD/2017/583152/
IPOL_STU(2017)583152_EN.pdf (12.05.2017).

*¢ Directorate General for Internal Policies, Policy Department C: Citizens’ Rights and Constitutional
Affairs, Civil Liberties, Justice and Home Affairs, An assessment of the commission’s proposal on privacy and
electronic communications, dz. cyt., s. 87.
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Przepisy rozporzadzenia powinny takze zakaza¢ sytuacji, w ktérych, aby skorzysta¢
z ustug firmy internetowej (np. skorzysta¢ z portalu Facebook) trzeba si¢ bezwzglednie
zgodzi¢ na pobieranie i analize tresci, ktére uzytkownik wytworzy dzieki tej ustudze®.
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